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Política de comprobaciones pre-empleo para terceros

1. Introducción

En muchos contratos comerciales suscritos entre BT y otras organizaciones se requieren medidas para proteger a los clientes y empleados de BT, así como para preservar los compromisos de seguridad de BT con el CPNI (Centro para la Protección de la Infraestructura Nacional). En este documento se detalla lo que se exige a los terceros relacionados directamente con la prestación de una Especificación de trabajo o proyecto particular para BT, con sujeción a los requisitos legales locales. 
2. Resumen de las comprobaciones 

Existen muchos tipos de organizaciones que trabajan con BT y sus clientes. El nivel de las comprobaciones de cada organización dependerá del tipo de trabajo, el nivel de contacto con los empleados, clientes y la información empresarial de BT, y la necesidad de acceso físico y a los sistemas de los activos de BT, además de la legislación local. 
Las comprobaciones exigidas en este documento deben ser aplicadas en el Reino Unido. Fuera del Reino Unido, se aplicarán en la medida de lo posible, con sujeción a las leyes/requisitos/restricciones locales, que también deben tenerse en cuenta. Si surge algún conflicto, prevalecerán las leyes/requisitos/restricciones locales. 
La tabla siguiente presenta los cuatro niveles de acceso y el tipo de comprobaciones necesarias para cada nivel. Con sujeción a la legislación local, las cláusulas contractuales aplicables (tal y como se establece en el Anexo 1) quedan incorporadas al contrato del proveedor por referencia y formarán parte integral de dicho contrato. Si la legislación local impide o prohíbe al proveedor cumplir alguno de los requisitos del presente documento, el proveedor deberá informar al Contacto comercial de BT.

Tabla 1: Nivel de acceso de terceros y comprobaciones necesarias
	Nivel
	Descripción
	Ejemplos de actividades
	Cláusula(s) aplicable(s)
	Comprobaciones pre-empleo exigidas para cada miembro del personal contratado

	
	
	
	
	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	Prueba de ID fotográfica
	Derecho legal al trabajo (R2W)
	Permiso de conducir

	Cualificaciones 
	Información penal básica (BCD)
	Referencias
	Cribado reforzado
	Investigación de Seguridad Nacional (NSV)

	L0
	· Sin acceso físico 

· Sin acceso a los sistemas (no UIN) 

· Sin contacto con los clientes de BT 

· Contacto limitado con los empleados de BT
	· Los bienes solo se suministran a los límites de las instalaciones de BT
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	L1
	· Acceso físico limitado (nota a)
· Sin acceso a los sistemas (no UIN)

· Sin contacto con los clientes de BT

· Posible contacto con información de BT (tal como se define en el contrato) (nota b)

Clave para incluir ejemplos

i. Acceso físico limitado

ii. Posible acceso a información de BT


	· Los bienes solo se suministran dentro de las 

· instalaciones de BT (por ejemplo, transportistas 

· en Magna Park) (1) 

· Publicidad de productos y 

· servicios (2) 

· Catering (1) (2) 

· Proveedores de 

· ropa corporativa (2) * 

· Energía, infraestructura y 

· servicios para las instalaciones (1) 

· Reparación de equipos de oficina (1) 

· Distribución – Correo (1) (2) 

* Esta actividad tiene implicaciones 

para la marca - posible mal uso 

de ropa
	Cláusula 2a 
Cláusula 2b
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	L2
	· Acceso físico y/o 

· Acceso al sistema (a través de UIN) necesario y/o 

· Acceso a redes (nota c) 

· Posible contacto con los clientes de BT 
	· Servicios de contratación de agencia 

· Suministro e instalación de equipos de red 

· Conductores de la cadena de suministro 

· Servicios, por ej., RR. HH. externalizados


	Cláusula 1 
Cláusula 2a 
Cláusula 2b 
Cláusula 2c 
Cláusula 2d 
Cláusula 2e 
Cláusula 2f
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	L3
	· Familias laborales/puestos de seguridad y finanzas (nota d) 

· Acceso privilegiado 

· Acceso a activos marcados de protección gubernamental 


	· Equipos de seguridad de proyectos/contactos 

· Personal de facturación (nota e) 

· Cualquier puesto de finanzas 

· Administración de sistemas (nota f) 

· «Confianza reforzada» - (sistemas/acceso a redes) (nota g) 

· DBA 
	Cláusula 1 Cláusula 2a 
Cláusula 2b 
Cláusula 2c 
Cláusula 2d 
Cláusula 2e 
Cláusula 2f 
Cláusula 2g
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Notas:
a. Acceso físico limitado: Podría ser un acceso ocasional durante un período muy breve y/o como visitantes solo con acceso a las áreas comunes dentro de un edificio de BT. 
b. Posible contacto con información de BT (tal como se define en el Contrato): La información de BT incluye cualquier documento marcado como INTERNO, CONFIDENCIAL o ambos. 
c. Los puestos que requieran acceso operativo a las redes de comunicación de BT con respecto a la provisión, reparación, configuración, gestión del rendimiento y/o notificación; y/o acceso a la intranet de BT y/u otros sistemas de propiedad por razones operativas donde esta información no esté disponible para las partes externas a BT. 
d. Cualquier puesto equivalente en las familias laborales del Marco de compensaciones de finanzas o seguridad de BT o, para los puestos equivalentes de los miembros de equipos, que trabajen en dichos puestos. En el apartado 3 siguiente se presenta información adicional sobre este requisito. 
e. Cualquiera que tenga acceso a datos financieros de los clientes o derechos administrativos sobre sistemas financieros. 
f. Puestos donde las personas puedan desempeñar tareas de supervisión con respecto a otros operadores informáticos y participen en tareas de programación/scripting. Si tienen acceso de «superusuario» y pueden afectar a otras cuentas a través de actividades de creación/eliminación 
g. Seguridad reforzada – según haya sido determinada por BT. Se trata de sistemas estratégicos clave, ubicaciones identificadas por la Seguridad de BT que exigen un nivel superior de confianza en las personas que acceden a ellos. 
3. Requisitos de seguridad reforzada
Los requisitos de seguridad reforzada se aplican a dos áreas distintas en BT:- 
· Puestos de cribado reforzado - Se trata de puestos predeterminados presentes en todas las líneas de negocio y geografías de BT. 
· Puestos de investigación de Seguridad Nacional (NSV) - Estos puestos son específicos tanto del puesto como del país – dentro del Reino Unido, deben respetarse los requisitos de NSV que se detallan más abajo. Para todas las demás geografías, debe solicitarse asesoramiento de la Seguridad de BT – datos de contacto en la sección 4 más abajo 
Si se produce un solapamiento entre ambos puestos, prevalecerá el nivel de garantía superior proporcionado por el sistema de investigación de Seguridad Nacional. Es decir, si una persona ha sido objeto de comprobaciones antiterroristas (CTC), comprobaciones de seguridad (SC) o una investigación desarrollada (DV), no será necesario someterla al cribado reforzado. 
a Puestos de Cribado reforzado  
Aunque las «Amenazas internas» son comunes en todas las organizaciones y a todos los niveles, el impacto de las mismas puede variar. Un factor clave será el propio puesto en sí y su crucialidad para la empresa. Los siguientes puestos requieren un cribado reforzado dentro de BT:- 
· Puestos de seguridad 
· Puestos de finanzas 
· Puestos de administración de sistemas 
· Puestos de administración de redes 
b Puestos sometidos a Investigación de Seguridad Nacional (NSV)  
Si BT realiza trabajos en nombre de clientes del Gobierno de su Majestad (HMG) que impliquen acceder a Activos clasificados protegidos con protección gubernamental, puede exigirse un nivel de NSV. En esos casos, los requisitos del cliente se incluirán en una Carta de aspectos de seguridad (SAL) y el responsable de seguridad/del proyecto de BT los comunicará al proveedor. 
4. Contactos/consultas de la Seguridad de BT
Si es preciso contactar con BT en relación con las comprobaciones de terceros, primero debe establecerse contacto por correo electrónico con personnel.screening@bt.com con el título de asunto «Consulta PECS de proveedor». 

Apéndice 1

Cláusulas contractuales

Declaración general 

El Proveedor se asegurará de cumplir, y si fuera pertinente, procurará que todo el Personal contratado cumpla las Cláusulas (si procede) que se recogen más abajo en relación con el Personal contratado que participe directamente en la provisión de una Especificación de trabajo o proyecto en particular para BT con arreglo al Contrato. Para evitar dudas, ningún miembro del Personal contratado accederá a Información de BT o de clientes de BT hasta que se hayan completado y superado todas las comprobaciones, y cualquier autorización deberá ser autorizada por la Seguridad de BT. 
El Proveedor se asegurará de que todos los documentos facilitados por el Personal contratado como prueba sean originales y válidos. El Proveedor deberá conservar copias en archivo para demostrar que las comprobaciones especificadas se han realizado y gestionado de acuerdo con el Reglamento General de Protección de Datos (RGPD). 
Con sujeción al cumplimiento de la legislación local en materia de protección de datos aplicable en cada jurisdicción, BT se reserva el derecho a auditar cualquiera de estos documentos y el cumplimiento de las Cláusulas enumeradas en cualquier momento de la vigencia del Contrato.
Cláusulas 

A. Confidencialidad de la información 
Además de las disposiciones relativas a la confidencialidad ya establecidas en el Contrato, el Proveedor deberá procurar que el formulario de «Confidencialidad de la información» (Anexo 1) sea firmado por los miembros del Personal contratado involucrados en la prestación de una Especificación de trabajo o proyecto en particular para BT antes de que comience la prestación de los servicios según la Especificación de trabajo y/proyecto individual.

B. Cláusulas adicionales para las comprobaciones de nivel 1, 2 y 3 
El Proveedor deberá cumplir las siguientes comprobaciones (si procede) y garantiza a BT que dichas comprobaciones (si procede) se han realizado antes del comienzo de los trabajos objeto del Contrato. Si el Proveedor no puede hacer una comprobación del Personal contratado, deberá notificarlo por escrito a BT inmediatamente y antes de que dicho Personal contratado comience a trabajar en el Contrato. El Proveedor también reconoce y acepta que se hará cargo de cualquier responsabilidad para con BT como resultado del incumplimiento de estas comprobaciones.
Cada elemento debe considerarse como progresivo, y el incumplimiento de cada uno de ellos, en el orden indicado, dará lugar al rechazo del potencial Personal contratado. 
a. Prueba de identidad fotográfica. El Proveedor deberá obtener una prueba de identidad fotográfica de su Personal contratado que trabaje en un Contrato de BT. El documento que aporte dicha prueba deberá ser emitido por un organismo gubernamental, por ejemplo, pasaporte, permiso de conducir o tarjeta de identidad nacional del Reino Unido equivalente con fotografía incluida. 
b. Prueba de permiso de trabajo en el Reino Unido (o país donde tenga que realizarse el trabajo). El Proveedor deberá obtener pruebas de los permisos del Personal contratado para trabajar en el país donde se vayan a prestar los servicios. El Proveedor deberá cumplir los requisitos legales y regulatorios correspondientes del país en cuestión. Esto incluye comprobaciones continuas de acuerdo con cualquier legislación local para el Personal contratado sin permiso permanente para trabajar en el país para garantizar que siguen teniendo permiso para trabajar en el país. Para los servicios realizados en el Reino Unido, el Proveedor deberá cumplir la Ley de asilo e inmigración de 2008. Esto incluye comprobaciones continuas en el Reino Unido de acuerdo con dicha Ley para quienes no posean permiso de trabajo permanente en el Reino Unido y la verificación de que el trabajo a realizar esté en línea con el permiso de trabajo concedido. 
c. Comprobación del permiso de conducir. Solo es necesario hacer esta comprobación si el Personal contratado tiene que conducir vehículos en BT en el marco de una Especificación de trabajo o proyecto para BT. En ese caso, el Proveedor deberá obtener una copia del permiso de conducir actual y vigente del Personal contratado para el país en el que tenga que conducir. 
d. Cualificaciones. El Proveedor deberá obtener pruebas de cualquier cualificación estipulada según se precise para el puesto en particular en el Contrato estipulado con BT, tanto si se trata de cualificaciones específicas como generales, por ejemplo, «nivel de titulación» del Personal contratado. 
e. Certificado básico de información penal (BCD). 
Si el trabajo tiene lugar en el Reino Unido: 
El Proveedor procurará que todo el Personal contratado relacionado con la prestación de Servicios a BT haya obtenido un Certificado de BCD expedido por un organismo de autorización. El Proveedor procurará que todo el nuevo Personal contratado que trabaje en BT obtenga un Certificado de BCD en el plazo de 30 días a partir del comienzo de su contratación para los Servicios pertinentes y el Proveedor deberá prescindir de cualquier Personal contratado que no cumpla este requisito en el plazo de 30 días desde el inicio de la prestación de los Servicios y será responsable de todos los gastos derivados de la provisión de un sustituto adecuado.
Si el trabajo tiene lugar fuera del Reino Unido: 
i. Si la legislación local lo permite, deberá realizarse una comprobación utilizando el sistema nacional de registros penales del país anfitrión. Esto debe hacerse a través de un organismo de autorización en el país en cuestión. Por ejemplo, en Inglaterra y Gales, Disclosure Barring Service (DBS); Disclosure Scotland en Escocia; y AccessNI en Irlanda del Norte. BT reconoce que los plazos pueden variar enormemente de un país a otro, dado que algunas comprobaciones penales pueden tardar hasta varios meses en realizarse. 
ii. Si no existe un organismo de autorización apropiado o si este requisito no se puede cumplir por motivos legales o cuando la legislación local lo permita, el Proveedor deberá notificarlo a BT antes del comienzo de la Especificación de trabajo o proyecto, y si BT lo solicita, pedirá al Personal contratado que firme una declaración (utilizando el formato del Anexo 2 modificado como corresponda para el uso local) en la que se declare si tiene alguna condena previa pendiente. Si el Personal contratado no acepta firmar dicha declaración, el Proveedor retirará a la persona en cuestión del Contrato y el Proveedor deberá encargarse de buscar el sustituto correspondiente. 

iii. Si cualquier miembro del Personal contratado declara que tiene una condena, el Proveedor deberá evaluar el riesgo con relación al puesto a ocupar y, si es necesario, buscar a otro miembro de Personal contratado alternativo para sustituirlo. En caso de duda, el Proveedor deberá contactar con la Seguridad de BT para obtener orientación. 
f. 
Referencias. Si la legislación local lo permite, el Proveedor procurará que todo el Personal contratado involucrado en la prestación de una Especificación de trabajo o proyecto particular para BT disponga de plenas referencias por escrito relativas a los 3 años inmediatamente anteriores. 
i. Con carácter excepcional, cuando BT precise al Personal contratado con muy poca antelación y dichas referencias no puedan obtenerse antes de que comience la Especificación de trabajo y/o el proyecto, deberá asegurarse de recibir referencias orales y consignarlas en un archivo en el que se especifique el nombre de la persona a la que se refieren las referencias, la fecha de las mismas, las respuestas dadas y el nombre del consultor que las haya recabado. Las referencias orales deberán obtenerse antes de comenzar la Especificación de trabajo y/o proyecto. 
ii. ii. El Proveedor deberá mantener una entrevista para determinar los antecedentes del potencial Personal contratado. El Proveedor investigará el historial laboral del potencial Personal contratado, incluyendo sus empleadores anteriores, la naturaleza y los períodos de trabajo o empleo. 
iii. El Proveedor garantiza que ha realizado la comprobación de referencias tal y como se recoge más arriba en relación con todo el Personal contratado. El Proveedor notificará a BT las personas para las que no ha podido obtener ninguna referencia oral y/o escrita y que propone emplear en el Contrato con BT. 
iv. Si la legislación local lo permite y el Proveedor lo conoce, este deberá informar a BT de cualquier miembro del Personal contratado que haya recibido una indemnización de BT en los últimos 12 meses o que haya sido despedido de un empleo anterior relacionado con BT. 
g. 
Cláusulas adicionales para las comprobaciones de nivel 3. 
El Proveedor deberá cumplir lo siguiente (si procede):
i. Puestos sometidos a cribado reforzado  Cuando suministre Personal contratado para cubrir puestos sujetos a cribado mejorado, antes de que comience el encargo, el Proveedor, con sujeción al cumplimiento de la legislación local y las excepciones que se recogen en los apartados B(a) a (f), deberá completar la prueba fotográfica de identidad, la prueba del permiso de trabajo en el Reino Unido (o el país donde tenga lugar el trabajo), la comprobación del permiso de conducir, la comprobación de las cualificaciones, las comprobaciones de BCD y las comprobaciones de referencias, con sujeción a los siguientes requisitos:- 
1. Obtener referencias que cubran los 5 años anteriores en lugar de 3. 
2. Determinar mediante referencias directas a través de una firma o agencia de referencias de crédito reconocida, el historial financiero de dicha persona y si ese historial indica que es improbable que esa persona se resista a obtener un beneficio personal ilícito o la posibilidad de verse comprometida. 
3. Si surge algún elemento de preocupación durante el proceso, como una indicación de que dicha persona probablemente no sea capaz de resistirse a la posibilidad de obtener un beneficio personal ilícito, el Proveedor deberá invitarla a realizar una declaración al respecto. Si el Proveedor queda satisfecho con la declaración de esa persona, deberá informar a la Seguridad de BT (ver datos de contacto en la sección 4) de las circunstancias del caso y los argumentos de dicha decisión. BT se reserva el derecho a rechazar a las personas que crea que plantean un riesgo para la seguridad inaceptable. 
ii. Puestos sometidos a investigación de Seguridad Nacional (NSV)  Si BT solicita personal que haya superado las pruebas de seguridad para trabajos relacionados con el HMG o el gobierno nacional en una Especificación de trabajo/proyecto, el Proveedor deberá: 
· Proveer a Personal contratado previamente aprobado capaz de ocupar el puesto inmediatamente tras la confirmación de su estado de aprobación por parte de la Seguridad de BT. 
· Si resulta imposible obtener a dicho personal, la Seguridad de BT, junto con un patrocinador de BT y la Seguridad del Proveedor/ responsables de RR. HH., implementarán el proceso de NSV con el nivel exigido por el gobierno. 
Anexo 1 – Acuerdo de confidencialidad
Este Acuerdo se suscribe entre ……(nombre del proveedor)….. y……(nombre de la persona)….. 
Como empleado o subcontratista de un proveedor de BT, puede tener acceso a la información o a los sistemas informáticos de BT. 
Le exigimos que: - 
1. preserve la confidencialidad de toda la información de BT (tanto si está o no marcada como «INTERNA», «CONFIDENCIAL» o «ALTAMENTE CONFIDENCIAL») y se abstenga de revelarla a ningún tercero salvo que BT le haya concedido su autorización por escrito para ello; 
2. cumpla las disposiciones de la legislación en materia de protección de datos aplicable si tiene acceso a información personal o de clientes de BT; 
3. acceda a los sistemas informáticos de BT y a información electrónica de BT solo si ha sido autorizado para ello. El acceso no autorizado puede dar lugar a sanciones y/o acciones legales (incluyendo disciplinarias) contra usted; 
4. acceda y utilice los sistemas informáticos y la información de BT solo según se necesite para el correcto desempeño de su trabajo; 
5. cumpla las demás instrucciones y políticas de seguridad de BT que podamos notificarle puntualmente; y 
6. se abstenga de conectar cualquier equipo no suministrado por BT a ningún puerto LAN de BT. 
Si tiene dudas con respecto a dichos requisitos o las políticas de seguridad física y de la información del Grupo BT, puede solicitar más información a [INTRODUCIR EL NOMBRE DEL CONTACTO DEL PROVEEDOR] o a su contacto en BT. [INTRODUCIR EL NOMBRE DEL CONTACTO DEL PROVEEDOR] y/o su contacto en BT pueden suministrarle también copias de las políticas si no tiene acceso a las mismas. 
Cualquier incumplimiento de estos requisitos será tratado de forma rigurosa y dará lugar al cese de su designación y/o a acciones legales. 
Declaración personal 
He leído y comprendido los requisitos anteriores y acepto cumplirlos. 
Firma …………………………………………. Fecha: ………………………… 
Nombre completo y dirección particular: 
Nombre 
…………………………………………………. 
Dirección 
…………………………………………………. 
…………………………………………………. 
…………………………………………………. 
…………………………………………………. 
Anexo 2 – Formulario básico de declaración de antecedentes penales
Nota: Si es designado, se realizará una comprobación utilizando la base de datos nacional de antecedentes penales y se recavarán pruebas documentales para confirmar sus respuestas (donde estén disponibles y la legislación lo permita). 
Apellidos:

 ………………………………Nombre completo:………………………….......... 
Dirección permanente completa: 
……………………………………………………............................................ 
……………………………………………………………………………………. 
Fecha de nacimiento: 

……………………….. 
1.
 ¿Ha sido condenado o encontrado culpable alguna vez por un tribunal de cualquier delito en cualquier país (excluyendo los relativos a multas de aparcamiento pero incluyendo las de tráfico incluso si se trata de una multa puntual de la policía) o ha sido condenado a libertad provisional (las órdenes de libertad provisional se denominan ahora órdenes de rehabilitación comunitaria) o absuelto o enjuiciado de forma absoluta/condicional después de haber sido acusado de un delito o existe alguna acción pendiente en su contra? Para los residentes en el Reino Unido, no necesitarán declarar las condenas que hayan «cumplido» en virtud de la Ley de rehabilitación de delincuentes (1974). 
SÍ / NO (tachar lo que no proceda) (En caso afirmativo, indicar los detalles al dorso) 
2. 
¿Ha sido condenado alguna vez por un tribunal militar o sentenciado a prisión o expulsión mientras servía en las Fuerzas Armadas del Reino Unido o en algún estado de la Commonwealth o país extranjero? Para los residentes en el Reino Unido, no necesitarán declarar las condenas que hayan «cumplido» en virtud de la Ley de rehabilitación de delincuentes (1974).
SÍ / NO (tachar lo que no proceda) (En caso afirmativo, indicar los detalles al dorso) 

3. 
¿Conoce algún aspecto de sus antecedentes que podría cuestionar su fiabilidad o adecuación para acceder a activos gubernamentales del Reino Unido o de cualquier otro gobierno extranjero? 
SÍ / NO (tachar lo que no proceda) (En caso afirmativo, indicar los detalles debajo) 

Si ha respondido «SÍ» a alguna de las preguntas de este formulario, indique los detalles debajo. 
Declaro que la información que he facilitado en este formulario es verdadera y completa a mi leal saber y entender. Además, comprendo que cualquier información falsa u omisión deliberada en la información que he facilitado en este formulario puede descalificarme para el empleo. 
Firma:……………………………………………………… 
Fecha:………………………. 
La información que ha facilitado será tratada como ALTAMENTE CONFIDENCIAL.
Importante: Ley de protección de datos (1998) o cualquier legislación equivalente. Este formulario solicita que aporte datos «personales» según se define en la Ley de protección de datos de 1998. Usted los facilita a la autoridad de seguridad pertinente donde serán tratados exclusivamente a efectos de comprobación utilizando la base de datos nacional de antecedentes penales. La autoridad de seguridad protegerá la información que facilite y garantizará que no se transmita a nadie que no esté autorizado a verla.
Al firmar la declaración en este formulario, usted consiente explícitamente que los datos que facilite sean procesados de la manera descrita anteriormente. Si tiene alguna duda sobre cualquiera de las cuestiones o sobre lo que haremos con la información que nos facilite, contacte con la persona que haya emitido este formulario para más información.
