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Normas do Call Centre

Termos Gerais

(A)

(B)

(€)

1.1

1.2

1.3

1.4

15

2.1

Os presentes Requisitos devem ler-se em conjunto com a Matriz de Implementacdo
presente no Anexo 1 deste documento, que visa fornecer detalhes sobre os
comportamentos e resultados que a BT considerard aceitaveis no que concerne o
cumprimento por parte do Fornecedor.

A BT pode realizar avalia¢Oes de risco ao centro de atendimento, estando estas contempladas
pela seccdo 3.10 dos Requisitos de Seguranca do Fornecedor ("Requisitos de Seguranga"), em
qualquer altura, antes ou durante a prestacao de servicos. Sem prejuizo de quaisquer outros
recursos que possam estar disponiveis a BT, esta pode estipular medidas corretivas, normas
de compensacdo e contramedidas a fim de abordar quaisquer riscos e/ou falhas no
cumprimento, ou cumprimento insatisfatdrio, dos Requisitos identificados, que devem ser
implementados pelo Fornecedor e documentados como anexo a presente referéncia;
quaisquer custos associados a implementag¢do dos novos requisitos de seguranca devem ser
acordados entre ambas as partes.

Deve ser adjudicada a BT a revisdo de normas e procedimentos do Fornecedor que impliquem
quitacdo dos requisitos da presente referéncia pertencentes a avaliagGes de risco realizadas
no centro de atendimento. As normas supracitadas podem incluir (mas ndo estdo limitadas
a): Normas de utilizacdo de computadores, descarte de equipamentos TI, Autenticacdo de
Clientes, Verificacdo de Antecedentes Laborais, Avaliacdo de Riscos e Gestao de Processos,
etc.

Seguranca Fisica

O Fornecedor deve assegurar-se de que as areas do centro de atendimento (ver: Glossario)
usadas para a operagdo das contas da BT/EE estdo Fisicamente Separadas das areas
destinadas a outros negdcios por meios fisicos e especificos de controlo do acesso.

O Fornecedor deve possuir um processo de acesso auditavel e preparado para requisitos de
aprovacdo de novos métodos de acesso fisico, ou de remog¢do dos mesmos, da area do centro
de atendimento. !

O Fornecedor deve assegurar-se de que, a fim avaliar os direitos de acesso fisico as areas do
centro de atendimento (incluindo movimentacdes e altera¢des internas) e de fazer frente aos
despedimentos de pessoal, o processo de acesso auditavel é revisto a cada 3 (trés) meses,
sendo a sua data devidamente registada.

O Fornecedor deve assegurar-se de que ndo existe trabalho solitario na area do centro de
atendimento. Este requisito aplica-se aos funcionarios de limpeza e terceiros.

O Fornecedor deve possuir um processo auditavel que previna o Tailgating em areas
controladas. O processo deve ser executério e o seu repetido incumprimento deve ter como
consequéncia ag¢oes disciplinares.

Acreditagdes de segurancga e Visitantes

O Fornecedor deve assegurar-se de que os funcionarios, aos quais é permitido (como parte
das suas fungdes) o uso de telemdveis, computadores portateis, iPads e/ou tablets nas areas

1 Ver: Matriz de Implementac3o para exemplos de processos de acesso auditaveis.
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pertencentes ao centro de atendimento, sdo facilmente reconhecidos pelos restantes
funciondrios e supervisores.?

O Fornecedor deve possuir um processo auditavel preparado para a emissdo de Acreditacdes
de Seguranca e AcreditacGes de Seguranca Tempordrias aos funcionarios do centro de
atendimento sempre que necessario, que inclui o cancelamento automatico dos direitos de
acesso sempre que expira o periodo de tempo para o qual a acreditacdo foi requisitada.

O Fornecedor deve assegurar-se de que as Acreditacdes de Seguranca e as fitas que as
suportam ndo identificam o local de trabalho do funcionario.

O Fornecedor deve assegurar-se de que existe um processo auditavel de controlo de visitas
publicado e visivel por todos os funcionarios. Deve existir um registo de visitas, que deve ser
guardado como prova.?

As acreditacOes de seguranca entregues aos visitantes devem distingui-los dos funcionarios e
devem ser retirados quando o visitante sai do centro de atendimento. Todas as acreditacdes
de seguranga que ndo sejam entregues imediatamente devem ser desativadas na manha
seguinte.

O Fornecedor deve assegurar-se de que todos os visitantes do centro de atendimento sao
constantemente escoltados e usam crachas e acreditacdes visiveis.

Funcionarios

O Fornecedor deve assegurar-se de que todos os Artigos Pessoais sao armazenados em cacifos
pessoais, longe da drea do centro de atendimento.

O Fornecedor deve permitir que quaisquer medicamentos/equipamento médico pessoais
como, por exemplo, inaladores, insulina ou medicamentos para a tosse, entrem na area do
centro de atendimento.

Excluindo autorizagdo proveniente de avaliagGes de risco, os funcionarios a desempenhar
funcdes dentro da area do centro de atendimento ndo podem possuir telemdveis ou
quaisquer dispositivos mdveis, a menos que devidamente autorizados. O Fornecedor deve
implementar revistas regulares a fim de garantir que os funciondrios ndo possuem telemadveis
ou outros dispositivos moéveis a area do centro de atendimento. Deve também expor sinalética
que informe a proibi¢do do uso dos dispositivos supracitados. Para além destas medidas, os
funcionarios devem frequentar programas de formacdo que tornem esta norma clara e devem
ser aplicados processos disciplinares aos casos de incumprimento.

O Fornecedor deve assegurar-se de que existem meios de os funcionarios serem contactados
por partes externas em caso de emergéncia pessoal.*

Deve existir um processo autidavel para a autorizagdo e uso de canetas, lapis e papel dentro
da area do centro de atendimento. As canetas, lapis e papel ndo sdo permitidos, a ndo ser que
0 seu uso seja autorizado pelo diretor a fim de que determinado funcionario realize as suas
fungdes.

O Fornecedor deve assegurar-se de que caso sejam produzidas, como parte das fun¢des de
um funcionario, quaisquer notas manuscritas, ndo sejam abandonadas sem vigilancia e sejam
armazenadas em local seguro (segundo as normas de tratamento e classificacdo da

2 Ver: Matriz de Implementac3o para exemplos definitérios de "facilmente reconhecidos"
3 Ver: Matriz de Implementac3o sobre a informac3o a constar no registo de visitas
4 Ver: Matriz de Implementac3o para exemplos de processos de emergéncia pessoal
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informac3o) ou eliminadas® no final do dia de trabalho, a fim de aplicar normas de "local de
trabalho limpo"®.

http://www.selling2bt.bt.com/working/ThirdPartySecuritystandards/index.htm

O Fornecedor deve providenciar quadros brancos e blocos de notas reutilizaveis (incluindo
marcadores e panos para apagar) em alternativa as canetas, lapis e papel. Deve também
permitir que se tirem notas durante as chamadas. O Fornecedor deve assegurar-se de que as
notas sdao apagadas assim que as questdes do cliente sejam resolvidas e que todas as notas
sejam apagadas dos quadros brancos no final de cada turno. Os Diretores e supervisores
devem percorrer o espac¢o de trabalho e assegurar-se de que estas medidas sdo postas em
pratica.

O Fornecedor deve assegurar-se de que quaisquer notas temporarias gravadas online ou em
quaisquer ferramentas eletrdnicas (tiradas a fim de auxiliar a resolucdo das questdes dos
clientes) sdo automaticamente eliminadas no final de cada turno ou no final do dia de
trabalho. Tal pode acontecer de forma automatica ou, caso contrario, deve manter-se um
registo que assegure o cumprimento deste requisito.

O Fornecedor deve assegurar-se da existéncia de um processo auditavel para o uso de quadros
brancos/papel a fim de assegurar:

® Que as notas em papel sdo devidamente armazenadas ou removidas e eliminadas no
final de cada dia de trabalho;

®  Que os quadros brancos sdo limpos no final de cada turno e no final de cada dia de
trabalho.’

O Fornecedor deve assegurar-se de que todas as interacdes com os clientes sdo gravadas na
conta (memo ou notepad dependendo do sistema utilizado).

O Fornecedor deve assegurar-se de que nao sao gravadas em Aplicacdes do Microsoft Office
quaisquer intera¢des com clientes, a ndo ser que autorizadas em avaliacdao de risco e como
parte das suas fungdes.

O Fornecedor deve assegurar-se de que qualquer fun¢do que autorize a realiza¢do de qualquer

uma das seguintes atividades dentro da area do centro de atendimento deve ser sujeita a

avaliagcdo de riscos, de acordo com os requisitos descritos na secgao 11. As atividades

supracitadas podem incluir (mas ndo estdo limitadas a):

e  Utilizacdo de Aplicacdes do Microsoft Office;

e  Utilizagdo de dispositivos méveis de trabalho;

e  Utilizacdo de computadores portateis da empresa;

e  Utilizacdo de artigos pessoais (conforme definidos no glossario);

® Imprimir ou copiar qualquer informacao de clientes;

e  Fazer download de gravacbes de chamadas do(s) servidor(es);

®  Acesso a contas de e-mail internas ou externas ou outras ferramentas de comunicagdo
(por exemplo, ferramentas de mensagens instantaneas);

5 Ver: Matriz de Implementacdo para exemplos armazenamento seguro e eliminacdo

6 Ver: Matriz de Implementac3do para o que deve ser incluido nas Normas de Local de Trabalho Limpo
7 \er: Matriz de Implementac3o para exemplos do que deve ser incluido no controlo dos quadros
brancos/papel
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e  Utilizagdo de canetas/lapis e papel pata tirar notas;
e  Envio de varias mensagens de texto a clientes;
e Acesso remoto ao equipamento do cliente

O Fornecedor deve assegurar-se de que ndo é possivel enviar varias mensagens de texto (ou
uma mensagem de texto a varios clientes), a menos que autorizado e como parte das funcdes
de um funcionario. Caso sejam enviadas mensagens de texto, estas devem ser registadas a
fim de demonstrar quando ocorreu o envio, quais as razdes do mesmo e quem foram os
destinatdrios.

O Fornecedor deve assegurar-se de que o download de grava¢des de chamadas do(s)
servidor(es) para computadores fixos/portateis ndo é permitido/nio é possivel, a menos que
o funciondrio esteja autorizado a tal, como parte das suas fung¢des. Caso o download seja
autorizado, deve ser realizado um registo do(s) funcionario(s) com autorizagao para proceder
ao download. Caso sejam realizados downloads de chamadas, devem ser realizados registos
que indiqguem o motivo para o download e que incluam a gravacdo em questdo. Os
consultores autorizados e quaisquer incumprimentos devem ser revistos e validados
regularmente.

Equipamento

O Fornecedor deve assegurar-se de que todos os consultores dispéem de ecras de
computador protegidos, que ndo sdo visiveis do exterior da area do centro de atendimento
fisicamente separada.?

O Fornecedor deve assegurar-se de que todas as impressoras e faxes estdo localizados em
areas seguras, restringidas apenas a pessoal autorizado e sdo utilizadas unicamente para os
propdsitos necessarios. A lista dos utilizadores autorizados deve ser revista regularmente a
fim de manter a sua validade. Quaisquer cépias fisicas devem ser armazenadas em seguranga,
de acordo com as normas de classificagdo e manuseamento de informag¢do e ndo devem
abandonar o centro de atendimento, a menos que previamente autorizado pela BT.

O Fornecedor deve assegurar-se de que todas e quaisquer impressdes ou cépias requeiram
um ID de utilizador e um cddigo de seguranca, a fim de que possam ser monitorizadas e
registadas para motivos de auditoria.

O Fornecedor deve assegurar-se e que todas as areas onde existem impressoras e fazes
dispGem de trituradores de papel caixotes de depdsito de lixo confidencial. Os trituradores de
papel e os caixotes de depdsito de lixo confidencial devem ser esvaziados regularmente e o
seu conteudo deve ser eliminado em seguranca.

O Fornecedor deve assegurar-se de que qualquer copia fisica de informacdo deve ser
eliminada em seguranca, quer por trituracdo ou em caixotes de depdsito de lixo confidencial,
de acordo com a secg¢do 4.4.

O Fornecedor deve assegurar-se de que quaisquer Ativos Fisicos atribuidos a quaisquer
individuos no inicio do seu trabalho sdo devolvidos/removidos aquando do término das suas
fungBes na area do centro de atendimento, ou apds término do contrato com a BT/EE. Deve
manter-se um inventdario de todos os Ativos Fisicos.®

8 \er: Matriz de Implementac3o para exemplos do que constitui um "ecrd de computador protegido"
% Ver: Matriz de Implementac3o para exemplos do que deve ser incluido do inventario de Ativos Fisicos
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O Fornecedor deve assegurar-se de que todos os Ativos Fisicos que foram devolvidos ou
removidos sdo eliminados em seguranca, de acordo com os requisitos de seguranca de
eliminag3o.

Acesso aos sistemas

Com a finalidade de proteger os dados dos clientes, todos os consultores devem gravar o seus
ID de utilizadores aquando do acesso as contas/dados, bem como deve ser registada a razdo
de todos os acessos. O acesso sO deve ser concedido apds aprovagao por parte do Proprietario
do Sistema ou do diretor de linha. Para além disso, o acesso as contas dos clientes deve
apenas ser permitido se requerido para tarefas de consultor e deve ter apenas as permissoes
minimas necessarias para que o consultor realize as suas fun¢ées. A qualquer pessoa que ndo
necessite de aceder aos sistemas da BT e/ou da EE a fim de ver dados de clientes n3o deve ser
permitido o acesso para quaisquer fins.

A menos que requisitado para razdes operacionais, o acesso para "visualizacdo" deve ser
evitado. Todos os acessos de "visualizagcdo" autorizados devem ser registados e monitorizados
a fim de prevenir usos inapropriados.

O Fornecedor deve assegurar-se de que os funcionarios ndo estdo autorizados a aceder a
internet, e-mail pessoal ou e-mail externo, redes sociais (como, por exemplo, o Facebook) ou
quaisquer outras ferramentas de comunicagdo como o messenger ou o communicator, a
menos que autorizado pela BT e seja parte das suas fungdes.

O Fornecedor deve assegurar-se de que todas as mensagens sdo enviadas através dos
sistemas dos fornecedores, registadas e monitorizadas. Caso sejam enviadas mensagens de
texto, estas devem ser registadas a fim de demonstrar quando ocorreu o envio, quais as razdes
do mesmo e quem foram os destinatarios.

O Fornecedor deve assegurar-se de que sdo apenas permitidas ferramentas de acesso remoto
pré-aprovadas e cujo seu uso é restringido a funciondrios que necessitam das mesmas para o
desempenho das suas fungdes. O acesso deve ser revisto a cada 3 meses e revogado caso nao
seja necessario. Devem ser implementadas solu¢des a fim de identificar ferramentas de
acesso remoto ndo aprovadas.?

O Fornecedor ndo deve permitir o acesso remoto ao email dos funcionarios do centro de
atendimento, nem a qualquer sistema de registo de dados de clientes.

O Fornecedor deve assegurar-se de que o acesso de "visualizagao" dos funcionarios é apenas
permitido a discos partilhados fornecidos e geridos pela BT e/ou EE. Ndo devem ser
utilizados quaisquer outros discos partilhados no centro de atendimento. Ndo é permitido o
download, cdpia ou modificacdo de informacdes de clientes de qualquer sistema, app ou
base de dados da BT e/ou EE.

10ver: Matriz de Implementacdo para o que deve ser incluido nos requisitos de seguranca de eliminac¢3o
11 Ver: Matriz de Implementagdo para exemplos de comportamentos a identificar e ferramentas de acesso

remoto

Edicdo 1.0 fevereiro de 2017 SUJEITO A CONTRATO Pagina 5



6.1

6.2

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

DOCUMENTO PUBLICO

Gravacao das chamadas

O Fornecedor deve assegurar-se de que todas as chamadas sdo gravadas. O Fornecedor deve
assegurar-se de que a gravagdo das chamadas (voz e ecrd) estd protegida durante a sua
transmissdo do computador fixo para o(s) servidor(es) de gravacdo de chamadas.?

O Fornecedor deve assegurar-se de que as grava¢Oes das chamadas sdo armazenadas em
seguranca, particularmente se incluirem Informacgdes de CartGes de Pagamento (ICP), a fim de
evitar perdas ou uso inapropriado de dados de clientes. Os dados de ICP devem ser
encriptados e devem ser implementados sistemas de gestdo de chaves a fim de proteger e
garantir as boas-praticas desta empresa. A BT e/ou a EE podem avaliar a encriptacdo e a
protecdo do armazenamento dos dados periodicamente, a fim de assegurar que estes sao
adequados.

Autenticacao de clientes

O Fornecedor deve assegurar-se de que esta definido e em pratica um processo de
autenticac3o de clientes para as chamadas recebidas e efetuadas. 3

O Fornecedor deve assegurar-se de que sdo utilizados nimeros PIN e palavras-passe para que
os utilizadores autentiqguem a sua identidade e que estes ndo sdo visiveis aos restantes
funcionarios do centro de atendimento através de, por exemplo, a utilizacdo de ecras
protegidos ou separacao fisica.

O Fornecedor deve assegurar-se de que a autenticacdo dos clientes se processa de forma
automatica, de modo a que o cliente ndo necessite de revelar o seu nimero PIN ou palavra-
passe ao consultor, por exemplo, através de um pedido gerado automaticamente de digitos
aleatdrios da palavra-passe, como, por exemplo, o 12, 32 e 52 digitos. A BT e/ou a EE podem
avaliar o processo de autentica¢do de clientes periodicamente, a fim de assegurar que estes
cumprem os Requisitos.

O Fornecedor deve assegurar-se de que, caso o cliente perca o acesso ao seu numero PIN ou
palavra-passe e necessite de os repor, o processo de reposi¢do ndo ocorra sem autenticagoes
adicionais.*

O Fornecedor deve assegurar-se de que os sistemas que geram os numeros PIN e palavras-
passe dos clientes sdo automatizados e ndo requerem interac¢do por parte dos funcionarios do
centro de atendimento.

O Fornecedor deve assegurar-se de que a criagdo de novos numeros PIN e palavras-passe é
feita por um sistema automatizado e de que os nimeros PIN e palavras-passe novos sdo
enviados diretamente ao cliente por mensagem de texto ou email, sem requerer intervengao
por parte de qualquer consultor.

O Fornecedor deve assegurar-se de que a reposicdo de nimeros PIN e palavras-passe pode
ser feita pelo cliente, quer online ou através de um sistema de Interactive Voice Response -
IVR (Sistema interativo de resposta por voz).

O Fornecedor deve assegurar-se de que existe uma drea de "reposi¢cdo de dados assistida",
que permite ao cliente repor o nimero PIN ou a palavra-passe com o auxilio de um funcionario

12 yer: Matriz de Implementacdo para exemplos de como proteger as transmissdes das grava¢des das
chamadas.

13 Ver: Matriz de Implementacdo para exemplos do que deve envolver o processo de autenticacio de clientes.
14 Ver: Matriz de Implementacdo para exemplos do que devem envolver autenticacdes adicionais.

Edicdo 1.0 fevereiro de 2017 SUJEITO A CONTRATO Pagina 6



7.9

8.

DOCUMENTO PUBLICO

do centro de atendimento. A capacidade de repor nimeros PIN e palavras-passe deve ser
restringida a um niimero limitado de funcionarios.?®

O Fornecedor deve ser capaz de gerar, quando requisitado, um registo de auditoria revelador
de todas reposi¢des de numeros PIN e palavras-passe, bem como qual o sistema utilizado para
a reposicdo (online, IVR ou reposicdao assistida por um funcionario) e qual o funcionario
envolvido no processo.

Privacidade dos dados

Em adi¢do a formacgdo em Protecdo e Seguranca de Dados obrigatdria da BT (ver Anexo 2) que todos

os funciondrios do Fornecedor devem completar e reconhecer a sua compreensao, devem ser

também cumpridos os seguintes requisitos:

8.1

8.2

9.1

9.2

9.3

10.

10.1

O Fornecedor deve assegurar-se de que os funcionarios da area do centro de atendimento
tém facilidade de acesso a informacdo relevante sobre protecdo e seguranca de dados na
pagina inicial da intranet (ou, caso ndo tenham acesso a intranet, através de e-mails regulares
e formacdo).

O Fornecedor deve enviar lembretes, pelo menos duas vezes por ano, a todos os funcionarios
da drea do centro de atendimento, com o intuito de reforgar comportamentos positivos e
boas-praticas de seguranca.

Monitorizacao

O Fornecedor deve certificar-se de que sdo realizados, por parte de supervisores/diretores,
controlos de qualidade a uma selecdo aleatdria de chamadas telefdnicas (recebidas e
efetuadas), uma vez por semana, de forma a assegurar que o processo de autenticacdo de
clientes se verifica, bem como outros requisitos.®

O Fornecedor deve assegurar-se de que todas as chamadas sao classificadas como "contactos
falhados" se o processo de autentica¢do de clientes ndo for cumprido. Apds cada contacto
falhado, o Fornecedor deve ter um processo de feedback que recorde os consultores das suas
responsabilidades na autenticacdo correta dos clientes e/ou da confidencialidade das
palavras-passe (conforme o caso).

O Fornecedor deve possuir um processo auditavel para o caso de um funcionario do centro
de atendimento possuir varios registos de "contactos falhados" e ndo cumprir corretamente
o processo de autenticacdo de clientes. Este processo deve incluir as consequéncias para um
consultor que ndo cumpra, de forma recorrente, o processo de autenticagao ou o processo de
armazenamento de dados corretos, e deve servir de evidéncia para a gestdo do desempenho
ou procedimentos disciplinares que envolvam individuos relevantes.

Cumprimento

O Fornecedor deve assegurar-se de que existe um processo auditavel documentado para levar
a cabo verificacdes de seguranca no local, que comprovem o cumprimento dos Requisitos de

15 Ver: Matriz de Implementacdo para exemplos do que deve constar numa area de reposi¢io de dados
assistida.
16 \/er: Matriz de Implementacdo para exemplos dos minimos necessarios no controlo de qualidade

Edicdo 1.0 fevereiro de 2017 SUJEITO A CONTRATO Pagina 7



DOCUMENTO PUBLICO

Segurancga da BT, como por exemplo, percorrer toda a drea do centro de atendimento, local
de trabalho limpo, etc.'’

10.2 O Fornecedor deve implementar um processo que assegure uma avaliagao trimestral (baseada
em 10% do influxo) aos funcionarios do centro de atendimento ou quaisquer outros
colaboradores da BT e/ou EE, a fim de assegurar que o processo de selecdo de novos
funciondrios e formacdo em seguranca (como parte do processo de iniciacdo) sdo
completados e ocorrem de forma eficaz. Serve este processo para assegurar que o historial de
todos os funcionarios do centro de atendimento foi verificado (de acordo com as normas de
admissdo da BT) e que estes foram devidamente formados em seguranca, para que se confie
na protecao adequada dos dados sensiveis dos clientes.

10.3 O Fornecedor deve implementar um processo que assegure uma avaliagao trimestral (baseada
em 100% do influxo) aos funciondrios do centro de atendimento ou quaisquer outros
colaboradores da BT e/ou EE, a fim de assegurar que a formacdo em Protecdo e Seguranca de
Dados foi realizada.

10.4 O Fornecedor deve assegurar-se de que tém lugar trimestralmente reunides de
esclarecimento que abranjam as obrigacGes dos funcionarios em Protecdo e Seguranca de
Dados, e que a participacao e entendimento dos mesmos seja devidamente documentada.

10.5 O Fornecedor deve assegurar-se de que as politicas/normas/orientacdes e processos estdo
disponiveis a todos os funciondrios do centro de atendimento a fim de garantir a
conformidade com esta regra e com os Requisitos de Seguranca da BT.

11. Avaliagao de Riscos

O Fornecedor deve assegurar-se de que quaisquer incumprimentos, autorizagdes ou exce¢des
especificas a estes requisitos sdo sujeitos a avaliacdo de riscos por parte do fornecedor e
documentados de acordo com o processo de gestdo de risco. A avaliacdo de risco deve incluir:

® Asrazles pelas quais a atividade é necessaria e porque se justifica o incumprimento destes
Requisitos;

e Estado de qualquer incumprimento, por exemplo, permanente ou temporario;

® (Caso seja tempordrio, a data na qual os controlos sdao implementados e a data na qual se prevé o
término da atividade;

e Qual a fungdo/tarefa dos individuos e a raz3o pela qual a atividade é apropriada para esta funcio
(e a razdo pela qual sdo excluidos da necessidade de cumprimento com estes controlos);

e Atenuantes aplicadas a fim de minimizar os riscos inerentes a atividade;

e Justificacdo para a implementacdo de determinados controlos e/ou ndo implementac&o do(s)
controlo(s) necessarios;

® Provas de aprovacao por parte dos Quadros Superiores.

12. Glossario

17 Ver: Matriz de Implementacdo para exemplos do que deve ser incluido nas verificagdes de seguranca no
local.
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Centro de
Atendimento ao
Cliente

Um centro de atendimento (também denominado de centro de interacdo com o
cliente ou centro de atendimento eletrdnico) é um ponto central de uma
empresa, no qual sdo geridos todos os contactos de clientes. O centro de
atendimento inclui geralmente um ou mais call centres online, podendo também
incluir outras formas de contacto com clientes, como por exemplo, e-mail,
boletins informativos, catdlogos por correio, questiondrios de website, chats e a
informacao recolhida dos clientes durante as compras em lojas fisicas. Um
centro de atendimento é geralmente parte do departamento de Gestdo de
Relacionamento com o Cliente (Customer Relationship Management) de uma
empresa.

Cacifos Pessoais

N3o sdo permitidos, dentro da drea do centro de atendimento, artigos pessoais
capazes de gravar informacgdes de clientes como, por exemplo, telemdveis. Estes
artigos devem ser guardados nos cacifos pessoais dos funcionarios (devidamente
assinalados), longe da area do centro de atendimento.

Funcionario(s) /
funcionario(s)

O termo "funciondrio" aplica-se a qualquer individuo que trabalhe na drea do
centro de atendimento e aos funciondrios temporarios do Fornecedor,
colaboradores da agéncia, empresas contratadas e os seus trabalhadores.

Escoltado Deve existir um processo formal de visitantes que garanta, no minimo, que todas
as visitas ao centro de atendimento sdo constantemente escoltadas, de forma a
gue ninguém se perca ou entre em dreas restritas.

Matriz de A matriz anexada estabelece, como minimos, os resultados e normas que o

Implementacao

Fornecedor deve atingir e cumprir aquando da implementacao de determinados
processos, politicas ou procedimentos referidos nos Requisitos.

Trabalho solitario

Deve existir um processo que assegure que nenhum individuo trabalhe na area
do centro de atendimento, fora do horério de expediente, sem autoriza¢do da
geréncia. Esta norma aplica-se também a funciondarios de limpeza ou individuos
externos a empresa como, por exemplo, equipas de manutencgao.

Aplicacdes do
Microsoft Office

As Aplicacdes do Microsoft Office incluem, mas ndo estao limitadas a, Word,
PowerPoint, Excel, Outlook e OneNote. A fim de evitar a fuga de dados, as
interacGes com clientes que envolvam sistemas online ndo devem ser registadas
nestas aplicacGes (a ndo ser que o seu registo seja autorizado) por se verificar
facil copiar e extrair as informacdes nelas contidas.

Artigos Pessoais

Qualquer artigo pessoal capaz de registar/gravar informacdes de clientes -
incluindo, mas ndo estando limitado a: telemadveis, smart watches, iPods, iPads,
camaras, USB flash drives, canetas e papel.

Controlos do Acesso
Fisico

Os tipos de controlos do acesso fisico a utilizar dependem da area onde o centro
de atendimento estd localizado. Os controlos do acesso fisico podem ser
técnicos (por exemplo, cartdo de banda magnética, teclado numérico, controlo
biométrico), ou processuais (por exemplo, chaves com processo auditavel de
saida ou um processo de controlo de entradas com um funciondrio que controla
0 acesso e verifica ID), contudo, os controlos do acesso fisico a utilizar devem ser
apropriados para a area em questdo.

Ativo Fisico

Para os propésitos do presente documento, ativo fisico refere-se a qualquer
ativo capaz de processar ou armazenar dados ou informacgdes de clientes.
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Fisicamente Para os propdsitos do presente documento, fisicamente separado implica que as

Separado conversagdes ndo possam ser escutadas e que a informagdo ndo possa ser vista
a partir de outras areas de negdcios. Deve ser implementada uma barreira fisica
(paredes, edificios separados, etc.) com controlos do acesso fisico a entrada da
area segregada.

Incidente de Um incidente de seguranca é uma alteragdo ao exercicio do centro de

seguranca atendimento ao cliente que impacte a confidencialidade, integridade,

disponibilidade ou ativos de informagao, indicando uma possivel quebra nas
politicas de seguranga ou nas normas/requisitos de seguranca ou uma falha num
dispositivo de segurancga. Alguns exemplos: Uso indevido do sistema, acesso ndo
autorizado, equipamento perdido/roubado e infe¢do por malware.

Aprovagao por parte
dos Quadros
Superiores.

Quando é necessario concordar numa excegao aos presentes requisitos, as
circunstancias devem ser submetidas a uma avaliagcdo de risco, e o autorizador
deve ser alguém com responsabilidades de dire¢do na area funcional e com a
autoridade necessaria.

Proprietario do

Refere-se ao funciondrio responsavel pela aquisicdo geral, desenvolvimento,

Sistema integra¢do, modificacdo ou operagdo e manutengao de um sistema de
informacao.
Tailgating Tailgating refere-se a pratica de seguir outro individuo a fim de entrar numa area

controlada, ou permitir a entrada na mesma a um individuo nao autorizado,
através de uma porta/barreira de controlo; ndo usar o passe de seguranca para
entrar numa area autorizada das instalacGes que o fornecedor utiliza para gerir
os contactos da BT/EE.

Acreditacdes de
Seguranga
Temporarias

Estes passes devem ser atribuidos através de um processo auditavel (como, por
exemplo, um livro de registos ou uma folha de cdlculo), e devem comportar um
registo de todas as acreditacdes de seguranca temporarias atribuidas, a data da
atribuicdo, o nome do departamento, o nimero de contacto, a razdo da
atribuicdao, bem como o nome do recipiente e a data da devolugdo do passe.
Deve existir um processo para dar resposta aos casos em que o passe hdo é
devolvido.

ID de utilizador

As impressoras e faxes localizadas na area do centro de atendimento devem
requerer que os seus utilizadores introduzam um ID e um cédigo de seguranga, a
fim de monitorizar o uso individual de cada utilizador. Para além disso, os
utilizadores devem introduzir este ID quando acedem as contas/registo de
clientes, em conformidade com a secgdo 5.1.
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PROJETO KITE: Matriz de Implementacdo para os Requisitos ao Fornecedor do centro de atendimento.

Referéncias Descri¢do Geral Resultados minimos esperados.

1.2 Processo de Acesso Auditavel Uma folha de calculo ou registo de dados de nomes,
incluindo detalhes de quando o acesso foi concedido,
a razdo do acesso, data do cancelamento do acesso e
as raz0es do mesmo.

2.1 Facilmente Reconhecido Funciondrios aos quais é permitido o uso de
telemoveis, computadores portateis, iPads e tablets
para o desempenho das suas fung¢Ges devem ser
facilmente reconhecidos através de métodos como,
por exemplo, fitas de suporte de Acreditacdes de
Seguranca de cor diferente ou outros métodos de

disting¢do.
2.4 Registos de visitas Deve ser registada a seguinte informacdo:
i) nome do individuo,
ii) entidade de onde vem,
iii) data e hora de entrada e de saida,
iv) motivo da visita,
v) nome da pessoa que vem visitar,
vi) matricula de qualquer veiculo trazido ao
local,
vii) numero de telemovel,
viii) numero do passe de visitante.
3.5 Emergéncia Pessoal Deve existir um sistema que permita que a familia ou

amigos de um funcionario entrem em contacto com o
mesmo em casos de emergéncia pessoal. O contacto
pode ser feito através de um numero de telefone
dedicado ou do nimero de um supervisor usado
como ponto central de contacto.

3.7 Armazenamento e Eliminacdo Os sistemas de armazenamento e eliminagdo seguros
Seguros de notas produzidas por um funcionario como parte
das suas fungbes incluem, mas nao estdo limitados,
ao uso de trituradores de papel, caixotes de lixo de
informacdo confidencial (potencialmente trancados)
e/ou armazenamento em instalagdes seguras e
trancadas por funcionarios.

3.7 Norma de Local de Trabalho Todos os materiais devem ser Armazenados ou
Limpo Eliminados em seguranca imediatamente apds o seu
uso. Ndo devem ser deixados materiais nas
secretarias no final do dia de trabalho. Devem ser
feitas vistorias aos funcionarios no local e deve existir
um processo disciplinar capaz de lidar com o
incumprimento desta norma.
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3.10

Auditoria a Quadros
Brancos/Papel

De acordo com a secgdo 3, deve ser mantido um
registo (na forma de uma folha de célculo) que
demonstre que as vistorias ao local sdo realizadas e
gue o cumprimento deste requisito se verifica.

4.1

Ecrds de Computados Protegidos

N3o deve ser possivel ver os ecrds dos consultores a
partir do centro de atendimento e a informacgao neles
constante ndo deve poder ser lida por pessoal ndo
autorizado presente na drea do centro de
atendimento (como, por exemplo, funcionarios da
limpeza e técnicos de manutenc¢do). Os dados dos
clientes nos ecras dos funciondarios devem ser
mantidos ocultos através do posicionamento dos
monitores ou do uso de privacy screens.

4.6

Inventario de Ativos Fisicos

O inventario de Ativos Fisicos atribuidos a quaisquer
individuos como, por exemplo, acreditacdes de
seguranga, chaves de cacifos, computadores fixos ou
cddigos de acesso remoto, deve ser armazenado por
motivos de auditoria. Quando um consultor termina
0 seu contrato ou é removido do centro de
atendimento, deve ser implementado um processo
gue garanta que entram em vigor medidas imediatas
de remocgdo de todos os meios de acesso légicos e
fisicos e recuperacgao de todos e quaisquer Ativos
Fisicos, chaves, e acreditacdes de seguranca. Tal deve
constar no processo de despedimento, a data da
conclusdo do contrato.

4.7

Requisitos de Eliminagdo Segura

Quando sdo eliminados Ativos Fisicos no final da sua
vida util, devem ser utilizados softwares como o
"Tabernus" ou "Blanco" que garantam a eliminagdo
permanente de quaisquer informagdes confidenciais
de clientes. Esta eliminagdo permanente deve
satisfazer os requisitos aprovados pela BT e/ou EE.
Caso a eliminacdo dos dados ndo se revele possivel
através dos métodos supracitados, o equipamento
deve ser submetido a uma destruigdo segura,
utilizando um processo aprovado pela BT e/ou pela
EE. A BT e/ou a EE podem fornecer assisténcia
adicional nesta drea. Uma vez que as informacgdes
confidenciais de clientes tenham sido eliminadas, os
Ativos Fisicos podem ser reutilizados ou eliminados,
conforme for apropriado.

5.5

Ferramentas de Acesso Remoto

A fim de evitar acessos ndo autorizados aos dados de
clientes, deve ser implementado um processo que
garanta que apenas ferramentas de acesso remoto
aprovadas pela BT e/ou pela EE sdo capazes de
aceder aos dispositivos dos clientes. Devem ser
implementadas solucées a fim de identificar
ferramentas de acesso remoto ndo aprovadas. Estas
solugdes devem ser revistas regularmente a fim de
garantir que ndo foram/ndo podem ser utilizadas
ferramentas ndo aprovadas. Ademais, o uso de
ferramentas de acesso aprovadas deve ser
restringido apenas a individuos autorizados, e esta
autorizacdo deve apenas ser obtida através de um
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processo formal, que englobe uma avaliagdo de risco
para a necessidade de acesso remoto.

6.1

Transmissdo da Gravagao das
Chamadas

E essencial que se proceda a encriptagdo da
transmissao da gravagdo das chamadas dos clientes
dos computadores para os servidores de gravacao,
sendo que esta encriptacao deve incluir voz e os
detalhes do ecra.

7.1

Autenticacdo de Clientes

Todos os consultores devem seguir o processo de
autenticacdo de clientes aprovado pela BT/EE a fim
de assegurar que o cliente é, de facto, quem afirma
ser. Este processo ficara claro para os Fornecedores e
consultores, e pode diferir consoante a(s)
funcdo(Ges) que o centro de atendimento
desempenha.

7.4

VerificagOes de Autenticacdo
Adicionais

Os consultores devem assegurar-se de que, antes de
procederem a alteragdo do numero PIN ou palavra-
passe de um cliente, adquirem informagoes
suficientes sobre o cliente a fim de se certificarem da
sua identidade. Este processo deve ser realizado
através de perguntas de seguranca sobre a sua
identidade, nome, morada, atividade recente da
conta, valor da ultima fatura ou ha quanto tempo sao
clientes da BT ou EE. Estes sdao, contudo, apenas
exemplos, ndo sendo esta lista exaustiva.

7.8

Assisténcia de Reposi¢do por
Funciondrios

A fim de auxiliar os clientes que ndo se mostram
capazes de repor o seu numero PIN ou a sua palavra-
passe online ou com recurso a IVR, esta reposicdo
deve ser possivel com recurso a assisténcia de um
funcionario do call centre. Contudo, deve existir um
processo formal que se assegure de que as
instalagOes nas quais é feita a reposi¢cdo sao
restringidas a um nimero limitado de funcionarios, e
devem ser tomadas medidas que assegurem que
estes funciondrios estdo fisicamente separados dos
restantes funciondrios do centro de atendimento,
com os devidos controlos ativos. A lista dos
funcionarios autorizados deve ser revista
regularmente a fim de garantir que esta autorizagao
é requisitada e esta a ser utilizada com a devida
descrigdo.

9.1

Verificagdo da Monitorizagdo da
Qualidade das Chamadas

Os diretores devem realizar controlos de qualidade,
incluindo a monitorizagdo semanal de chamadas
aleatdrias de clientes (realizadas e efetuadas)
tratadas pelos consultores, bem como uma revisao
mensal de todos os registos e processos
implementados pelo Fornecedor. Tal deve servir para
assegurar que o Fornecedor cumpre com estes
Requisitos e, em particular, que os funciondrios estdo

Edicdo 1.0 fevereiro de 2017

SUJEITO A CONTRATO Pagina 13



DOCUMENTO PUBLICO

a utilizar um processo de autentica¢do de clientes
correto e a manter os devidos registos.

10.1

Cumprimento das Vistorias

Deve ser implementado um processo auditavel que
leve a cabo e gira o cumprimento das normas de
segurancga e o cumprimento das vistorias a todos os
Requisitos. Para além da obrigacdo, por parte do
Fornecedor, em realizar todas estas vistorias,
também a BT e/ou a EE podem realizar vistorias em
qualquer altura.

As vistorias podem incluir, mas ndo estdo limitas a:

] ID de Seguranca / Acreditacdo de Seguranca
Local de trabalho limpo/ecra limpo

Uso de cacifos pessoais

Dispositivos moveis pessoais

Uso de quadros brancos

Remocado e eliminagdo de informacao
confidencial impressa ou enviada por faxe

] Autenticacdo de clientes

] Verificacdo da Monitorizacao da Qualidade das
Chamadas

] Registo das auditorias de reposicdao de palavras-
passe
U Uso de mensagens de texto

[ Cumprimento com a formac¢do em segurancga e
protecdo de dados

Todas as auditorias as vistorias devem incluir
detalhes de todas as a¢des a levar a cabo em caso de
discrepancias ou incumprimentos. Quaisquer
medidas corretivas requisitadas por parte da BT e/ou
EE devem ser aplicadas.
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