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Anforderungen an externes Datenhosting durch
Dritte

Die folgenden Bedingungen miussen erfullt sein, wenn BT-Daten

In einer externen Umgebung gehostet werden (Non-BT-Rechenzentrum)
Zwischen Rechenzentren (RZ) libertragen werden (Non-BT-Rechenzentrum)
Zwischen Rechenzentren und Backup-Einrichtungen tbertragen werden. (Non-BT-Rechenzentrum)

Dies qilt fiir alle BT-Daten mit den Merkmalen ,In Confidence" (IC) und ,In Strictest Confidence"™ (ISC) und fur
persdnliche Daten bei BT. Definitionen finden Sie in der Informationsklassifikation und den

Handhabungsspezifikationen fiur Dritte
http://www.selling2bt.com/working/ThirdPartySecuritystandards/index.htm. Fir sensible persdnliche Daten

bestehen weitere Kontrollen.

EDH20 Wenn das externe Hosting beeintrachtigt wurde und BT-Daten gestohlen Sicherstellen, dass BT rasch
oder modifiziert wurden, muss ein Prozess vorhanden sein, mit dem auf potenzielle
sichergestellt wird, dass BT vertragsgemaB benachrichtigt wird, dabei Zwischenfalle/Datendiebstahle
ausreichend Details gemaB den Mindestsicherheitsanforderungen von BT aufmerksam gemacht wird.
erhalt und die Angelegenheit mit ,Schutz persdnlicher Daten®
Uberschrieben wird, wenn es um die Verarbeitung persdnlicher Daten geht.

EDH30 Das Rechenzentrum muss Uber ein glltiges Zertifikat nach ISO 27001 fir ISO 27001 zeigt an, dass
Sicherheitsmanagement verfligen (oder (ein) Zertifikat/e, mit dem/denen Kontroll-Rahmenbedingungen
dementsprechende Kontrollen nachgewiesen werden, unterstitzt durch fir das Risikomanagement
einen unabhdngigen Auditbericht) gemaB den Best Practices

bestehen.

EDH60 Das Management kryptografischer Schliissel muss die Anforderungen des Best Practices der
Kryptografiestandards gemaB der Informationsklassifikation und den Kryptografie
Handhabungsspezifikationen fiir Dritte erfiillen
http://www.selling2bt.com/working/ThirdPartySecuritystandards/index.htm

EDH70 Logische Benutzerzugdnge fiir Administrationszwecke miissen rollenbasiert | Schwache Zugriffskontrollen
sein und die Zwei-Faktor-Authentifizierung nach Branchenstandard nutzen, | kénnen zu unberechtigtem
z. B. einmalige Passwort-Token oder Zertifikate, die von anerkannten und Zugriff fihren.
vertrauenswirdigen Root-Zertifizierungsstellen ausgestellt werden. Listen
und Dateien von vertrauenswiirdigen Root-Zertifizierungsstellen finden Sie
unter -
https://www.mozilla.org/en-US/about/governance/policies/security-
group/certs/

EDH90 Die Administration extern gehosteter Anwendungen oder Daten muss lUber | Sicherstellung, dass Remote-
eine sichere (verschlisselte) Verbindung erfolgen und die Zwei-Faktor- Zugange so sicher sind wie
Authentifizierung gemaB EDD7H70 nutzen. lokale Zugange.

EDH100 | Jeglicher direkte Remote-Zugriff auf Daten, bei dem BT-Daten lbertragen Zur Minimierung des Risikos,
oder aufgerufen werden, muss von innerhalb des Landes erfolgen, in dem dass Datenschutzgesetze des
sich das Rechenzentrum befindet, oder von einem Land oder Gebiet aus, in | Landes nicht eingehalten oder
dem ausreichender Schutz fiir BT-Daten gewahrleistet ist. »In Confidence“-Daten in fir

BT bedenklichen Regionen
Externe Speicherung muss innerhalb des Landes erfolgen, in dem sich das verarbeitet werden.
Rechenzentrum befindet, oder in einem Land oder Gebiet, in dem
ausreichender Schutz fiir BT-Daten gewahrleistet ist.
EDH110 | Jeglicher Zugriff (physisch oder logisch) flir Veranderungskontrollen oder Zur Minimierung des Risikos

zur Untersuchung/Behebung von Fehlern muss lber eine
Anderungsanforderung oder ein Fehlerticket verfiigen. Derartige Zugriffe
durfen nur flr die Dauer der Veranderung/des Fehler gewahrt werden und
sind danach zu |8schen.

von nicht autorisierten
Veranderungen.
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EDH130 | Backup-Datenspeicherung muss auf Niveau des Mediums verschlisselt
sein, z. B. Band, Disks usw., gemaB dem Verschliisselungsstandard in der
Informationsklassifikation und den Handhabungsspezifikationen fir Dritte
http://www.selling2bt.com/working/ThirdPartySecuritystandards/index.htm

Schutz von BT-Daten und zur
Minimierung des Risikos,
Datenschutzgesetze des
Landes nicht einzuhalten
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