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1. Introducao

1.1. Enquadramento

Este documento estabelece uma orientacado geral com base em boas praticas para o desenvolvimento de software realizado por
terceiros que fornegcam aplicacdes ou sistemas a BT.

As vulnerabilidades ao nivel da aplicagao sdo uma forma extremamente eficaz de obter acesso nao autorizado a dados ou
sistemas. Por isso, é cada vez mais importante que os métodos de desenvolvimento de software incluam consideracées de

seguranca na sua esséncia.

1.2. Objetivos

Este documento procura fornecer um conjunto de diretrizes sobre como desenvolver software de uma forma que garanta que o
codigo resultante seja fiavel e seguro. Um projeto de desenvolvimento de software engloba varios aspetos, e trata-se de uma area
em rapida mutagao, portanto, dentro do possivel, delinedmos um conjunto de principios de alto nivel para as diferentes fases de
um projeto de software. O documento esta dividido em trés seccgdes principais:

Concecao do sistema

Esta secgao fornece orientagéo para o inicio de um projeto de software e descreve as varias areas que devem ser
consideradas antes de escrever qualquer cédigo. Seguindo estes passos, sera mais facil garantir que se programa um
cédigo seguro numa fase posterior do projeto.

Entrega do sistema
Esta sec¢éo diz respeito ao desenvolvimento do codigo propriamente dito. Abrange alguns principios gerais (por exemplo, a
gestao de codigo fonte), bem como a forma de evitar alguns erros/problemas com que nos deparamos habitualmente.
Garantia do sistema:

Esta secgao abrange a implementagao e a gestao durante o ciclo de vida do cédigo programado. Isto nem sempre sera
relevante, dependendo do contrato em particular, mas devera garantir que a sua aplicagcao ou sistema é capaz de operar
dentro destas diretrizes.

Incluimos ainda varios anexos que descrevem as especificacdes de Controlo de acessos e Criptografia da BT. E importante
assegurar-se de que a sua aplicagao atende a estes controlos.
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1.3. Materiais adicionais e aconselhamento
Conforme as ligagées no documento.
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2. Concecao do sistema

Ref. | Controlo

1

Os dados devem ser classificados de acordo com
as Normas de classificacdo de dados, conforme
estipulado pela sua organizagao.

Isto inclui informacdes de concecéo e de
desenvolvimento (por ex.: concegao, problemas,
requisitos), bem como dados da aplicacao.

Os dados devem ser mantidos em conformidade
com a Politica de conservacao de informacoes

Razao

Ao compreender o tipo de dados que 0 seu
sistema ira conter, podera implementar as
protegoes adequadas.

E importante tornar seguras as informacdes de
concegdao e desenvolvimento (fatores
particularmente sensiveis), uma vez que 0 acesso
nao autorizado poderia ajudar alguém a atacar a
aplicacao.

2 Devem ser identificados todos os requisitos legais e | Ao escrever aplicagcdes que lidam com
regulamentares. determinados tipos de dados (por ex.:
informacdes de cartdes de crédito), ha requisitos
legais e regulamentares especificos que afetam a
forma como se tratam os dados.
3 O processo de concecgao deve considerar se Projetos que lidam com informacao
existem ou n&o requisitos de seguranca para governamental ou sensivel podem comportar
qualquer pessoa que trabalhe no projeto. (Por ex.: | requisitos sobre quais os funcionarios que devem
apenas no Reino Unido ou se sera necessaria uma | ser usados para trabalhar nesses projetos.
autorizacido de seguranca)
4 Use técnicas de andlise de riscos para identificar e | Cada aplicacdo tem um conjunto de riscos

quantificar riscos de seguranca detalhados.
Documente os riscos e as resolucdes propostas.

associados diferente (por ex.: qual o ambiente em
que se insere, que nivel de dados gere). E
importante garantir que estes riscos foram
considerados e que foram criadas medidas de

protecao contra 0s mesmos.

A andlise de riscos pode depender do ambiente,
mas existem muitas ferramentas para ajudar na
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tarefa. A OWASP elaborou um guia com vista a
identificar e avaliar os riscos, onde se inclui uma
seccao util sobre como avalia-los.
Alternativamente, a Microsoft desenvolveu uma
ferramenta para ajudar a identificar ameacas, e
outra para compreender a sua superficie de
atague antes e depois da implementacao de
novas aplicagoes.

Se tiver quaisquer duvidas ou necessitar de
conselhos sobre metodologias, contacte o
proprietario da norma.

Nota: a técnica a usar pode ser especifica do
projeto, por exemplo, IS1 para trabalho certificado
pelo governo britanico.

Defina e documente um cronograma de avaliagcao
dos riscos.

Isto assegurara que os riscos sdo mantidos
atualizados relativamente a quaisquer alteragdes
na aplicacao ou no respetivo ambiente. Podem
ser adicionados novos riscos e as agoes de
resolucao levadas a cabo.

Documente a Arquitetura de seguranca para

abordar cada risco identificado acima.

Forneca diretrizes de seguranca para
concecgdes de baixo nivel/implementagao;
bibliotecas fiaveis
cifras aceitaveis:
algoritmos hash aceitaveis;
comprimentos de chave minimos;
procedimentos de gestao de chaves;

segregacao de armazenamento/encriptacao;

acesso/transmissao de credenciais;
protocolos inaceitaveis.

Isto garantird que sao aplicadas resolucées
adequadas para os riscos identificados e que tais
resolucdes sdo aplicadas de uma forma coerente.

Ajudara também a conceber os testes de
aceitacao.
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Defina e documente o ciclo de vida de um
desenvolvimento.

Ter um ciclo de vida definido para um
desenvolvimento significa que existe uma
abordagem consistente e repetivel para passar
dos requisitos/questdes a uma solucdo em
producdo. Sem isto, podera ser dificil e demorado
corrigir problemas de seguranca.

A Microsoft possui um modelo que pode ser
usado como ponto de partida.

Documente e implemente os seguintes
procedimentos de concegao:

Controlo de acessos (quem pode
aceder a que partes da aplicacéo, e de que
forma o acesso € pedido, mantido e
revogado) — se isto néo for gerido, é
provavel que as pessoas acabem por ter
acessos inadequados (por exemplo, os
utilizadores serem capazes de executar
tarefas de administracdo, ou manterem o
acesso mesmo apds terem mudado de
emprego);

Sincronizagéo do reldgio — se os
relégios ndo forem precisos, torna-se muito
dificil usar ficheiros de registo para identificar
problemas, especialmente onde for
necessario estabelecer correlacbes com
atividade em outros sistemas;

Transferéncias de dados — os dados
em transito devem estar rodeados de
protecdes adequadas a sua classificacao.

A forma como as ferramentas e
técnicas podem ser usadas para atacar o
sistema — isto permitir-lhe-4 antecipar-se a

A seguranca das aplicacdes depende fortemente
da forma como é gerida durante a sua vida util.
Definindo e implementando os processos
sugeridos, é possivel garantir que o trabalho
realizado nas fases de concecéo e
implementagédo néo é invalidado durante a
execucgao da aplicagao.

Muitos destes pontos sao do “senso comum” e
serdo seguidos naturalmente. Porém, é
importante explicitar os processos para garantir
que sao seguidos ao longo de toda a vida da
aplicacao (por exemplo, caso a equipa de
assisténcia seja alterada).

7
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tentativas e implementar resolugdes desde o
primeiro dia;

Recuperacao apds
desastre/contingéncia — devera ser
claramente definida e testada, para que o
sistema possa reagir a eventos inesperados.

Documente e implemente os seguintes
procedimentos de desenvolvimento:

Inclua ferramentas de teste de
Integragdo Continua — um ambiente de
compilagdo automatizada permite que cada
compilagcao seja automaticamente testada no
que toca a problemas comuns antes do
lancamento da aplicacao;

Use ferramentas de anélise de
seguranca estaticas e dindmicas como parte
do processo de desenvolvimento — isto
ajudara a encontrar vulnerabilidades numa
fase inicial do processo de desenvolvimento;

Identifique problemas de seguranca no
seu repositério de origem e controlador de
problemas — identificando erros de
seguranca é possivel avaliar a eficacia das
resolucdes/correcdes. Podem também
contribuir para a analise de risco do projeto
permitindo partilhar os problemas comuns
com outros programadores para melhorar o
conhecimento geral;

Use processos de revisao entre pares
— 0 processo de revisdo de cddigo entre
pares permite identificar problemas que nao
podem ser detetados automaticamente e
evitar vulnerabilidades causadas por erros de

8
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codificacdo — por exemplo erros de légica;

Efetue a implementacao a partir de um
ambiente de compilacdo limpo — usar um
ambiente de compilacao limpo e fidvel reduz
o risco de resultados corrompidos com
malware, bibliotecas indesejadas ou
componentes que possam produzir falhas
que comprometam a seguranca;

Partilhe as melhores préticas e
experiéncias — isto pode ajudar a
comunidade a evitar problemas comuns
suscetiveis de conduzir a vulnerabilidades.

Documente e implemente os seguintes
procedimentos de gestao durante o ciclo de vida:
Aplicacao oportuna de correcdes de
seguranca, incluindo correcdes de seguranca
para componentes de terceiros — isto ira
corrigir problemas de segurancga que
poderiam comprometer a sua aplicacao e os
respetivos dados;
Manutencao de hardware e software —
€ importante planear como manter a
assisténcia do hardware e software para
poder corrigir problemas e receber
atualizacOes de seguranca;
Arranque/encerramento da aplicacao
— um encerramento incompleto das
aplicagbes pode conduzir a comportamentos
inesperados, ou a artefactos nao limpos;
Aplicacao e gestao de tarefas — a
forma como a aplicacdo gere tarefas deve
ser definida, especialmente sob cargas muito

9
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pesadas;
Monitorizacdo e alarmes — a forma
como os registos e outros resultados séao

monitorizados € como se Ihes responde deve

ser definida e implementada;
Arquivo/limpeza de dados — pode ser
necessario gerir os dados de forma que
sejam removidos ou arquivados quando ja
nao forem necessérios. Este pode ser um

requisito da legislacédo de protecédo de dados;

Migracao — serve para permitir a
continuacdo do servi¢o apds uma
atualizagao, por exemplo, para corrigir
problemas de segurancga;

Controlo de alteracbes — é importante

que as alteracdes a aplicacdo sejam
controladas para permitir compreender se
sao legitimas e, se suscitarem problemas, o
que pode té-los causado.

9 A arquitetura de segurancga deve ser revista e Assim, é possivel garantir que se mantém
atualizada a cada ciclo ou iteragao. atualizada relativamente a alteragdes aos
requisitos ou a implementacao do projeto.
As alteracoes planeadas a aplicacdo devem ser
revistas para garantir que ndo comprometem os
requisitos de seguranca
10 Use kits de ferramentas para as normas de Os kits de ferramentas mais usados estao

seguranca do sector sujeitos a manutencgao ativa,
em vez de os conceber.

bastante testados, sdo menos suscetiveis de
conter falhas relevantes e serdo rapidamente alvo
de corregcOes em caso de problemas. Isto poupar-
lhe-4 tempo!

Por exemplo: OpenSSL, OpenSSH, Solaris KCF,
Windows Cryptography API, Active Directory,

10
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OpenLDAP.
11 Use apenas componentes e servigos necessarios Ao minimizar funcionalidades desnecessarias, é
para oferecer a funcionalidade dos produtos. possivel reduzir a exposicao da aplicacao e, por
conseguinte, reduzir o impacto dos erros
N&o exponha quaisquer interfaces para além do eventualmente encontrados.
necessario
12 Use apenas bibliotecas ou componentes de Isto implica que, caso sejam encontrados
terceiros sujeitos a manutencao ativa e com problemas de seguranca, seja capaz de atualizar
assisténcia — no caso do software com assisténcia | os componentes usados pela sua aplicacao.
comercial, isto significa que devera manter um No caso de software de cddigo aberto, isto pode
contrato de assisténcia vitalicio com o fornecedor ser dificil de avaliar, ja que a manutencao se
da aplicacao. baseia no envolvimento da comunidade. Em caso
de davida, apenas devera usar um componente
se for capaz de assumir a respetiva manutencao.
13 As funcionalidades de controlo de segurancga O impacto das alteracbes pode ser avaliado mais
devem ser definidas num conjunto minimo de facilmente e é mais facil corrigir falhas de
locais, claramente definidos e documentados no seguranga.
cédigo.
Mantendo as funcionalidades de seguranga num
Documente os locais das funcionalidades de pequeno numero de locais é mais facil
controlo de seguranca. compreender e testa-las do que quando se
encontram dispersas numa extensa base de
cédigo.
14 Assegure-se de que utiliza e mantém versdes Versdes de software mais antigas podem conter
atuais e testadas de componentes de terceiros. problemas ou falhas de seguranca que podem
conduzir a erros ou acessos nao autorizados a
aplicacao.
15 O acesso ao sistema deve seguir os controlos Isto garantira que apenas pessoas autorizadas
indicados na seccao Controlo e gestdo de acessos | tém acesso aos dados da aplicacéo.
abaixo.
16 A implementacgao predefinida do sistema deve Isto reduz o risco de uma implementacgéo

resultar em privilégios minimos.

predefinida resultar desnecessariamente num
acesso com altos privilégios. Caso seja

11




Documento publico

necessario, deve ser explicitamente ativado para
impedir o esquecimento durante a
implementacao.

17 O software deve ser executado apenas com 0s Ao executar a aplicagdo com privilégios minimos,
privilégios que necessita para executar a tarefa o impacto de erros e falhas de seguranca pode
indicada. ser reduzido, ja que explora-los apenas

concederia acesso minimo.
Nos casos em que sejam necessarios privilégios
mais elevados, estes deverao ser obtidos da forma
mais conhecida, conforme documentado na
arquitetura de seguranca, e renunciados logo que
possivel.

18 As tarefas que exigem privilégios elevados Fazé-lo significa que quaisquer erros ou falhas de
persistentes devem ser separadas do software da | seguranca na aplicacéo principal ndo resultardo
aplicacéo principal e sujeitas ao maximo escrutinio | num acesso de alto privilégio. Reduzindo a
durante a revisao por pares. quantidade de codigo executada com privilégios

elevados, o risco de falhas ou erros de seguranca
Preste especial atencao as tarefas que requeiram que resultem em acessos de alto privilégio
recorrer/voltar a recorrer a software nao fiavel. diminui.

19 Crie um plano para testar a sua aplicacao, incluindo
testes centrados em controlos de segurancga ou
resolucdes que tenha implementado.

20 Defina limites de seguranca que permitam Isto garante que os controlos sao aplicados no
controlar: local correto para proteger os dados na aplicagao.

direitos de acesso aos dados; A incapacidade para implementar os controlos no
autenticidade e integridade das mensagens; | local correto pode levar ao acesso ou modificacdo
validacdo de entradas e saidas. nao autorizada dos dados.

21 Os sistemas devem garantir a manutencéao e Um controlo deficiente sobre a integridade dos

preservacao da integridade dos dados.

dados pode resultar em fraude e nao
conformidade com os requisitos normativos,
como Sarbanes-Oxley, ou com normas do sector,
como PCI DSS.

12
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3. Entrega do sistema

Ref.  Politica Raziao
22 Armazene o seu codigo fonte num Isto reduzira o risco de alteragdes nao autorizadas ou
ambiente que restrinja o acesso de forma | maliciosas ao cédigo que poderiam comprometer a
a que apenas pessoas autorizadas segurancga da aplicacao.
possam fazer alteracgoes.
Usar um sistema de controlo de revisées, como Git ou
SVN com acesso restringido a um grupo de individuos
designados é a forma mais facil de manter esse controlo.
23 Garanta que todas as alteracdes de Isto significa que quaisquer alteracdes de codigo (por
codigo estédo associadas a um individuo | ex., que introduzam funcionalidades indesejadas) podem
designado. Todas as alteracdes devem ser associadas a um individuo.
ser auditaveis para identificar quem fez o
qué, quando e como. Usar um sistema de controlo de revisdes, como Git ou
SVN com acesso restringido a um grupo de individuos
designados é a forma mais facil de manter esse controlo.
24 Siga as diretrizes de melhores praticas Estes sao frequentemente publicados pelos

relevantes para o seu ambiente de
desenvolvimento ou tipo de

aplicacdo. Assegure-se de que conhece
sempre 0s problemas comuns da

plataforma ou linguagem que esté a usar.

fornecedores dos conjuntos de ferramentas ou outros
grupos terceiros. Compreender e acompanhar estas
questdes ajudara a evitar problemas comuns.

Abaixo, encontra-se uma selecéo de guias
habitualmente usados:
Aplicagbes Web: o top 10 da OWASP descreve as
vulnerabilidades comuns nas aplicacdes web.
Aplicagbes para Android: CERT norma de
codificac&o segura para android:
Windows/Windows Phone:
iI0OS/Mac OS X: Guia de codificacdo segura da
Apple:
Linux:
Para mais informacdes ou aconselhamento, contacte o

13
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proprietario da norma.

25

Use um estilo de codificacdo consistente
e documentado.

Se os estilos de codificacao forem inconsistentes na
base de cddigo da aplicacao, podera ser dificil entender
a légica da aplicacao e, assim, detetar problemas que
poderiam conduzir a comportamentos indesejados.

A maioria dos fornecedores elabora um guia de estilo
para a sua linguagem/ambiente cuja utilizagao se
recomenda na auséncia de qualquer outro requisito.

Alguns guias de estilo sugeridos:

Java — Normas de codificacdo SEI CERT Oracle
para Java

C/C++ — Diretrizes de codificacdo segura CERT
ou diretrizes MISRA-C

C#:

Python — PEPS8
php — Guia de estilo do Codelgniter

26

Use cadeias de ferramentas fiaveis e com
assisténcia.

As ferramentas com assisténcia sdo as que estao
prontamente disponiveis e sujeitas a manutencéao ativa
(quer por um unico fornecedor, por ex.: Microsoft Visual
Studio, ou por uma comunidade, por ex.: GNU Compilers
Collection). As ferramentas fidveis sdo as fornecidas (e
assinadas) por um terceiro de confianga (por ex.:
Microsoft, Ubuntu) ou amplamente disponiveis e
verificaveis através de hashes bem conhecidos (por ex.:
transferéncias de origem GCC).

Usando ferramentas com assisténcia, recebera
atualizagOes para corrigir erros e outros problemas de
seguranca. Verificando a fiabilidade das ferramentas
usadas garantira que os seus conjuntos de ferramentas
nao introduzem nenhuma funcionalidade indesejada.

14
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27

Efetue a manutencéo das cadeias de
ferramentas.

Certifique-se de que todas as atualizacdes de seguranca
sao aplicadas as ferramentas de compilacdo antes da
utilizacdo. Isto destina-se a corrigir problemas da cadeia
de ferramentas que poderiam introduzir comportamentos
indesejados nos binarios de saida.

28

Use linguagem e funcionalidades da
cadeia de ferramentas que ajudem a
identificar ou solucionar problemas
simples.

Ao ativar avisos do compilador ou runtime podera
detetar preventivamente problemas que poderiam
provocar falhas ou erros de seguranca (por ex.: -fstack-
protector no gcc avisa sobre possiveis condicoes de
capacidade da memoéria intermédia excedida; ou /GS ou
/SafeSEH no VisualC++ para dificultar o exploit de
transbordos nas memorias intermédias baseadas em
pilha).

29

Use funcionalidades do sistema operativo
que mitiguem vetores de ataque comuns.

Isto é especifico do sistema operativo, mas devera ativar
as funcionalidades de seguranca disponiveis para
aumentar a protecao da sua aplicacao, por exemplo,
ASLR ou DEP.

E disponibilizada assisténcia para os sistemas
operativos Microsoft.

No caso do linux, ASLR e DEP estdo novamente ativos
por predefinicao (para kernels superiores a 2.6.12). O
SELinux € uma forma de aplicar politicas de controlo de
acessos e pode ser usado para reduzir o impacto de um
exploit. A Redhat possui um bom guia sobre 0
desenvolvimento de politicas.

30

Limpe todas as entradas de acordo com a
arquitetura de seguranca antes do
processamento.

Converta as entradas para uma forma
canonica antes de limpar.

Se uma entrada do utilizador for usada como base para
comandos ou operacoes da base de dados, essa
entrada podera ser usada para criar operagoes
indesejadas, por ex.: injecdo de SQL. As entradas
podem adquirir formas invulgares, por exemplo objetos
java serializados, por isso, é importante pensar em todos
0s casos em que um utilizador/intermediario seja capaz

15
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de modificar ou injetar conteudo.

As entradas que nao sejam convertidas podem ignorar a
limpeza usando conjuntos de caracteres que a limpeza
nao foi projetada para gerir.

31 Limpe todas as saidas para outros Nos casos em que € usada uma entrada do utilizador
sistemas de acordo com a arquitetura de | como saida (ou para outra aplicacdo ou de volta ao
seguranca. utilizador), a entrada podera ser manipulada para causar

comportamentos indesejados no sistema recetor da
saida (por ex.: scripts entre sites).

32 Implemente encriptacdes de acordo com | A criptografia pode ser complexa e dificil de executar.
0s controlos da seccdao criptografia Seguindo os controlos apropriados, € possivel garantir
abaixo. que o nivel de criptografia usado € apropriado para a

informacgao que pretende proteger.

33 Implemente mecanismos para evitar Algumas operacbes de memoria podem fazer com que
operacoes de meméria ndo seguras. um utilizador sem privilégios tenha a capacidade de
Consulte a OWASP manipular o conteido da memoaria. Em alguns contextos,

isto podera conduzir a manipulacéo do fluxo do
programa (por ex.: ignorar verificacdes) ou a execucao
de cédigo arbitrario.

34 Use ferramentas antiadulteracdo onde Permitir alterac6es ao firmware ou ao cédigo da
indicado pela avaliacao de risco. aplicacao podera fazer com que as fungdes de

seguranca sejam ignoradas.

Isto podera aplicar-se aos dispositivos moveis, onde
pode optar por impedir que a sua aplicacao seja usada
em dispositivos desbloqueados por “rooting” ou
“jailbreak”. Podera optar por dificultar o processo de
analise runtime/depuracéo por parte de utilizadores que
pretendam efetuar a engenharia inversa de
funcionalidades da aplicacao.

35 Use técnicas anti-inversdo onde indicado | A engenharia inversa podera revelar fungdes de

pela avaliagao de risco.

seguranga. No entanto, mantenha presente que a
maioria das técnicas anti-inversdo s6 pode aumentar o
tempo necessario para efetuar a engenharia inversa e

16
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nao pode evita-la completamente, por isso, esta ndo
deve ser a unica forma de defesa de seguranca.

36

Evite ficheiros temporarios. Nao use a
funcdo tmpnam() ou semelhante para
gerar nomes de ficheiro.

O uso de ficheiros temporarios pode resultar em dados
distribuidos amplamente num disco, os quais podem ser
recuperaveis caso seja obtido acesso ndo autorizado ao
sistema.

A funcédo tmpnam() devera ser evitada porque entre a
criacdo do nome e a abertura do ficheiro é possivel que
outro processo tenha criado um ficheiro com o0 mesmo
nome usando tmpnam. Isto poderia fazer com que outro
processo fosse capaz de afetar a integridade dos dados
armazenados ou de ler dados aos quais nao deveria ter
acesso.

37

N&o utilize palavras-passe predefinidas
(hard coded).

As palavras-passe predefinidas na aplicacdo costumam
tornar-se bastante conhecidas e partilhadas pelos
utilizadores. Isto podera dar acesso a utilizadores nao
autorizados, ou fazer com que seja dificil comprovar
quem tem acesso por ndo estarem atribuidas a um unico
utilizador.

E ainda importante atualizar e gerir as palavras-passe
predefinidas em conformidade com as especificacées da
BT sobre a gestdo de contas.

38

Implemente mecanismos que impegam o
acesso nao autorizado aos dados na
memoria

Dependendo da sua plataforma e avaliacao de risco,
podera ter de tomar medidas para impedir que alguém
com acesso a magquina que executa a sua aplicagao
recupere dados sensiveis da memaoria. Podera fazé-lo:

* substituindo partes da meméria quando ja ndo forem
necessarias

» afixando a memoria

» usando construcdes de framework concebidas para
proteger a informacao, por ex.: a classe SecureString em
Net
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39 Os relatérios de erro devem conter Relatérios de erro incompletos podem frustrar as
informacdes suficientes para identificar a | investigacdes aos problemas e esconder atividade nao
causa dos problemas. autorizada. Normalmente, um exploit gera erros numa

fase inicial enquanto o acesso esta a ser obtido e, se
Quando os erros sao apresentados aos devidamente registados, estes erros podem ajudar na

utilizadores, ndo devem revelar investigacao do problema.
informacdes sobre questdes internas da | E dificil compreender o que causou a condicao de erro
aplicacéao. se apenas for registada uma excecao genérica. Se a

condicao de erro foi causada por um ataque € mais dificil
Por exemplo, ndo use tipos de excecao deduzir que operacdes estavam a ser realizadas.
genérica para produzir condicées de erro

especificas.
40 Todo o software deve ser testado antes Software nao testado podera:
da migragao para o ambiente ao vivo. introduzir riscos de seguranga inaceitaveis;
nao funcionar de acordo com os requisitos,
Estabeleca o plano de teste criado como especialmente os requisitos de segurancga
parte da concecao da aplicacao. detalhados no Registo de Seguranca;
afetar negativamente as operacdes existentes.
41 Todos os controlos de segurangca devem | Vulnerabilidades nao identificadas em controlos de
ser testados especificamente e ndo seguranca devem ser exploradas no ambiente ao vivo.
podem ser contornados.
42 Os dados de teste devem ser eliminados | A divulgacédo dos dados de teste pode fornecer uma
apo6s um periodo determinado pelo perspetiva do sistema dador.

proprietario dos dados.

4. Garantia do sistema

Ref. Controlo

43 | As vulnerabilidades de seguranca Vulnerabilidades nao corrigidas podem ser utilizadas
identificadas dentro do codigo ou quaisquer | como parte de um ataque a aplicacdo ou ao sistema.
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componentes usados pelo codigo serdo
categorizadas de acordo com os critérios de
avaliacdo de vulnerabilidades da BT.

As vulnerabilidades devem ser corrigidas
em conformidade com o cronograma
associado a cada uma das categorias.

Este podera ser ajustado com base na
situacdo de risco da plataforma onde a
aplicacao se encontra.

44 | Rastreie e identifique alteragdes para Ao rastrear as correcoes de seguranca sera capaz de
corrigir problemas de segurancga examinar rapidamente a sua aplicagao/ambiente e provar
explicitamente no controlo de alteracdes. que as correcdes foram aplicadas.

45 | Instale versdes da aplicacao que tenham A implementacgao a partir de um ambiente de compilacéo
sido compiladas de origem por meio de limpo significa que a aplicacdo comeca a sua vida
integracao continua. operacional a partir de um conjunto de cédigo conhecido

e que quaisquer problemas podem ser rastreados até ao
codigo fonte que os introduziu.

46 | Certifigue-se de que € usada a mais recente | Atualizando os componentes de terceiros, reduz-se o
versao da aplicacao e de quaisquer risco de um problema de seguranca num componente
componentes de terceiros a que esta explorado.
recorra.

47 | Aplique correcdes ao ambiente que alojaa | E importante aplicar regularmente correcdes de
aplicacdo em conformidade com a politica seguranca, ja que as versoes de software antigas se
de aplicacao de corregoes. tornam alvo de exploragao frequente.

Um problema de seguranca no ambiente de alojamento
podera colocar os dados da aplicacdo em risco.

48 | As seguintes areas de processo devem ser | A falta de procedimentos operacionais documentados

definidas e documentadas:

muitas vezes implica negligenciar processos importantes,
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aplicacao de correcbes de seguranca;
controlo de acessos;
arranque/encerramento;
sincronizacao de relégio, aplicacéo e
gestao de tarefas;

transferéncias de dados;
monitorizacao e alarmes;

gestao de problemas e escalamentos;
cépias de seguranca e recuperacao;
arquivo;

migracao;

controlo de alteragdes;

recuperagao apos
desastre/contingéncia;

manutencdo de hardware e software;
registo, analise e agbes sobre eventos
invulgares.

ou o desconhecimento da equipa sobre como executa-
los.

5. Anexos:

5.1.controlo de acessos;

Ref.
49

Politica

Defina os direitos de acesso ao sistema
de utilizadores e outros sistemas com os
quais interage.

Os direitos de acesso devem basear-se
em:

Uma definicédo incorreta das fung¢des podera resultar na
execucao de operacgoes acidentais ou maliciosas no
sistema.
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operacoOes a ser levadas a cabo pelo
sistema,;

interacdo sistema a sistema;

politica de acessos dos utilizadores a
informacéo e sistemas.

Os utilizadores devem ter privilégios
minimos para desempenhar as suas
tarefas.

50 Contas privilegiadas partilhadas* devem | Sem controlo formal € dificil localizar os
ser geridas conforme definido. responsaveis pelas alteracdes que afetam a
seguranca.
51 Os processos da aplicacao devem ser Os processos da aplicacao executados com

concebidos de forma a serem executados
com os direitos de acesso minimos
exigidos para a operacéao correta.

operacoOes a ser levadas a cabo pelo
sistema,;

interacdo sistema a sistema;

N&o use contas com privilégios para os
processos da aplicagao.

Documente todos os acessos
privilegiados.

O escalamento de privilégios deve usar
apenas API conhecidas.

O escalamento de privilégios deve durar

privilégios excessivos podem ser explorados
para obter acesso a dados ou privilégios do
sistema.
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apenas o tempo minimo necessario.

52

As sessoes de utilizador devem ser
terminadas apds um periodo maximo de
inatividade de 30 minutos. Quando o
tempo limite é excedido, toda a
informacgao apresentada no ecra devera
ser eliminada.

Os periodos de tempo excedido limitam a

possibilidade de acesso ndo autorizado caso o

sistema seja deixado sem vigilancia.

53

Uma sessao de utilizador nao deve
ultrapassar as 12 horas.

Garanta que todos os utilizadores iniciam
sessao e voltam a autenticar-se a cada 12
horas.

54

Deve ser fornecido controlo de acessos
baseado em privilégios e fungdes em
todas as portas de gestao, quer locais
(porta série/terminal de consola ou
servidor de terminal) quer remotas (via
EMS).

Devem ser aplicadas ACL a todas as
interfaces de gestao (IP), restringindo o
endereco e a porta de origem, e 0
protocolo invocado; particularmente,
capacidade para restringir 0 acesso a
ICMP, HTTP, SNMP, FTP, TFTP, SSH,
Telnet e protocolos de encaminhamento
avancgado, como OSPF.

Interfaces de gestado expostas podem ser
exploradas para obter acessos nao
autorizados.

55

Apenas podem ser usados protocolos de
gestao autenticados de forma segura, por
ex.:

Protocolos de gestao inseguros podem ser
explorados para acessos nao autorizados.
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SNMP v3 (AuthnNoPriv no minimo)
SSHv2 — ver seccéo de criptografia
HTTPS — ver seccao de criptografia

5.2 Criptografia
Ref. Politica Razao
56 Devem ser usadas bibliotecas As bibliotecas criptograficas sao atualizadas
criptograficas atuais. regularmente. Além de atualizar pacotes de software em
linha com a orientacdo do fornecedor, os pacotes
criptograficos devem ser revistos e atualizados
regularmente.
57 Use apenas conjuntos de cifras Cifras ndo aprovadas podem introduzir vulnerabilidades.
aprovados pelas normas do sector sobre
encriptacao. Por ex.: TLS SSLv2.
Observe o aviso acima. Em caso de
duvida, obtenha aconselhamento do
ITSAC.
58 Em novas implantagdes devera ser usada | Versdes anteriores, até e incluindo a TLS1.0 ja ndo sao
a mais recente versdo do TLS. Nao consideradas seguras.
devem ser usadas as versdes 1,2 e 3 de
SSL.
59 O Perfect Forward Secrecy deve ser Algoritmos com Perfect Forward Secrecy evitam que as
ativado. mensagens capturadas sejam desencriptadas, mesmo
que a chave privada de autenticagao seja comprometida
no futuro.
60 N&o devem ser usados certificados Os certificados autoassinados invalidam o beneficio da
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autoassinados.

autenticacao de ponto final e também diminuem
significativamente a capacidade de um individuo para
detetar um ataque “man-in-the-middle”.

61 As palavras-passe devem ser protegidas | Os ficheiros de palavras-passe armazenados podem ser
usando uma fungdo matematica extraidos e, como tal, todas as entradas devem ser
unidirecional nao reversivel (por exemplo, | protegidas para impedir a recuperacao de palavras-
algoritmo de hashing) com um fator passe em texto nao encriptado.
aleatorio exclusivo (Salt) por palavra-
passe.

62 As palavras-passe protegidas devem ser | Nunca deve ser possivel recuperar palavras-passe

armazenadas longe dos ficheiros de
configuragdo de um sistema e com o
controlo de acessos implementado de
forma que apenas utilizadores com os
privilégios apropriados possam ler ou
copiar o conteudo.

protegidas por travessia de diretérios, caminho SNMP,
imagem de erro da configuragcao ou outro mecanismo
que possa permitir tentativas de decifragem offline.

5.2.1 Controlos de criptografia web

Ref. \ Politica Razdo

63 Os cookies que armazenam ou Sao Os cookies podem ser roubados através de diversos
usados para aceder em confianga ou a métodos, como XSS (scripts entre sites) e sniffing
dados de nivel superior devem ser (intercetacao de trafego).
transportados com seguranca.

64 Conteudos seguros e ndao seguros nao Os conteudos nao seguros sao potencialmente capazes
devem ser misturados na mesma pagina. | de roubar informacgéao segura do conteudo.

65 Devera usar o TLS para todas as paginas | A ndo utilizacdo de TLS para inicio de sessdo na pagina
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de inicio de sesséao e todas as paginas
autenticadas.

A pagina de inicio de sessao e todas as
paginas autenticadas subsequentes
devem ser acedidas exclusivamente por
TLS. A péagina de inicio de sessao e
todas as paginas autenticadas
subsequentes devem ser acedidas
exclusivamente por TLS.

de destino permite que um atacante modifique a acéo do
formulario de inicio de sessao, fazendo com que as
credenciais do utilizador sejam publicadas numa
localizacao arbitraria.

A néo utilizacdo do TLS para paginas autenticadas apds
0 inicio de sessao permite a um atacante visualizar a ID
de sessao sem encriptacdo, comprometendo a sessao
autenticada do utilizador.

A néo utilizacdo do TLS pode resultar num ataque “man-
in-the-middle”.

66 Os clientes devem ser instruidos a nao O protocolo TLS fornece confidencialidade apenas para
colocar dados sensiveis em cache. os dados em transito, mas ndo ajuda com possiveis
problemas de fuga de dados do lado do cliente.
67 Use normas de assinatura digital aceites | O uso de técnicas de assinatura digital ndo conformes
a nivel nacional e internacional. com as normas podera resultar numa confianca
inapropriada na assinatura. A regulamentagao nacional e
internacional aplica controlos a assinatura digital, e
resume a importagao, exportacao e controlos de
criptografia domésticos em todo o mundo.
68 N&o devem ser usados, em circunstancia | Os certificados de caracter universal sdo um alvo muito

alguma, certificados de caracter
universal.

apelativo. Podem certificar um servidor de forma néo
intencional e tornar um dominio de encriptacao
vulneravel.

Caso um servidor ou subdominio seja comprometido,
todos os subdominios podem ser comprometidos.

Caso o certificado de caracter universal necessite de
revogacao, todos os subdominios irdo requerer um novo
certificado.
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5.2.2 Gestao de chaves geral

Ref. Politica Razao

69 As chaves criptograficas para todas as Chaves curtas ou fracas podem ser facilmente
novas implementacdes devem atender ou | comprometidas durante o ciclo de vida dos dados.
exceder as normas minimas.

70 Devem ser geradas chaves simétricas e | Ferramentas e bibliotecas nao aprovadas tém o
assimétricas por meio de ferramentas e potencial de gerar chaves fracas.
bibliotecas aprovadas.

71 As palavras-passe que controlam a Palavras-passe fracas prejudicam a forca das chaves
utilizagdo de chaves criptograficas devem | criptogréficas.
oferecer proteg¢ao equivalente a propria
chave.

72 Um Gestor sénior da BT devera ser Este devera ter a antiguidade, a capacidade e a
responsavel pela seguranca das chaves. | fiabilidade proporcionais a seguranca dos dados que as

chaves protegerao.
73 O Gestor de chaves sénior devera Responsabilidades

certificar-se de que as responsabilidades
da coluna de detalhes séo atribuidas e
levadas a cabo por pessoal devidamente
formado e qualificado:

Politica de gestao de chaves
Aquisicao ou criagao de chaves

Concecéo da distribuicdo de chaves, periodos das
chaves, revogacéo e estrutura de responsabilizacao

Criacao de procedimentos de gestdo de chaves
Operacéao da gestao de chaves
Protecado de chaves privadas e materiais relacionados
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Procedimentos de emergéncia, tais como, a revogacao
Auditoria de operagdes das chaves

Recuperacao de chaves

Destruicao de chaves

Controlo de documentos
Normas de orientacao para terceiros do sector sobre “Codificacdo Segura”

Autor: Seguranca da BT

Edi¢éo n.% 1, publicada em outubro de 2016
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