PUBLICO

Anexo 1 - Classificacao das informacoes

Introducao

Dentro da BT todo dado ou informacdo possui um proprietario de negdcios BT
responsavel por sua classificagao.

Os dados e informagBes devem ser protegidos por todos os usuarios que vierem a ter contato
com os mesmos. Como usuarios de informagoes da BT, vocés sdo responsaveis por manter
a conformidade com os controles de classificagdo de seguranca contidos neste documento e
quaisquer requisitos de projeto especificos especificados pela BT. Vocés s6 devem utilizar o
documento ou o dado para sua finalidade prevista e é preciso ter aprovacdo do proprietario
dos dados caso desejem permitir que mais pessoas tenham acesso a ele.

Caso recebam informacGes da BT que ainda ndo tenham sido classificadas, vocés deve
entrar em contato com o remetente ou com seu gerente BT para confirmar a classificacdo,
caso contrario, entre em contato com a Seguranga BT, de acordo com as Exigéncias de
Seguranga, Anexo 3.

Nota: Caso tenham acesso a rede de area local Greenside da BT (LAN) ou precisem criar

documentos para a BT que incluam informacgdes da mesma, é preciso consultar a Politica de
Seguranca 4, caso contrario sera aplicado o que segue

Classificacao das informacdes

Existem 4 classificagOes de informacodes:

e Publicas

e Internas

e Confidenciais

e Estritamente confidenciais
Puablicas

InformacGes publicas ndo precisam ser controladas, ou destinam-se ao consumo publico.

Internas

Informacdes internas sdo disponibilizadas aos funcionarios da BT e a outras pessoas que
tenham acesso a rede de informacgdes da BT e quando este acesso resulta em baixo risco
empresarial para a BT.

Confidenciais

InformacGes confidenciais possuem uma audiéncia especifica: o principio do “é preciso ter
conhecimento” (controles de acesso) é rigorosamente aplicado. A divulgacdo ndo
autorizada de informagdes confidenciais pode afetar a reputacdo da BT ou pode prejudicar
pessoas.

Por exemplo:

e InformacGes pessoais relacionadas a individuos, sejam eles funcionarios da BT,
terceiros ou clientes;

e Dados de registro do sistema;
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e Dados de vendas e marketing;
e Planos de negdcios local;

e Dados de risco;

e Senhas;

¢ Informacgdes legalmente confidenciais.

Conjunto de diversos documentos Confidenciais

Caso tenha um conjunto de diversos documentos Confidenciais em um Unico local, a
classificagdo pode precisar ser atualizada e isso pode levar a reclassificagdo de documentos
individuais como sendo Estritamente confidencial ou a adicdo de medidas de seguranca
para proteger o local, se:

e Juntos, caso vazem informacdes sobre estes documentos, possam vir causar danos
excepcionais a BT;

e Quando usados com outras combinacdes de dados, ex. nome e endereco e/ou
guando houver diversos registros de dados bancarios em um sistema, estes dados
possam vir a ser um alvo atrativo.

Caso tenha davidas com relagdo as informagdes que tém em maos, fale com seu contato
junto a BT.

Estritamente confidenciais

InformacgGes ou dados Estritamente confidenciais tém uma circulagdo definida e de nimero
reduzido; o principio “é preciso ter conhecimento” é rigorosamente aplicado (vocé deve
saber quem tem cdpias e quem tem acesso). A divulgagdo ndo autorizada pode causar
danos excepcionais a BT. Vocé deve analisar cuidadosamente se uma informacdo deve ser
considerada Estritamente confidencial, uma vez que ela exige 0os mais rigorosos controles
de segurancga.
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Controles de seguranga

Conceitos definidos:

Criptografia

Requisitos minimos:

Use a criptografia AES 256 bits.

As chaves simétricas devem ter um comprimento minimo de 256 bits.

As chaves assimétricas (ex. RSA) devem ter um comprimento de chave de pelo menos 2048 bits.
Use apenas cifras criptografadas conhecidas e confidveis.

Nao use certificados auto assinados.

Senha/Frase secreta - (para criptografia)

Deve ser de facil adivinhacdo (ex. o mais aleatério possivel, ndo deve estar relacionada a identificacdo, aos usuarios, a identidade, data, etc.) e ndo
pode ser encontrada em dicionarios de senhas comumente usadas. No entanto, elas devem ter pelo menos:-
e 8 caracteres.
* Dois dos itens a seguir
o Na&o alfanuméricos, ex. (!, £,", $, %,”, &*, (,), -,_, +, =, :,', @, ~, #,?, <, >,)
o Numero decimal: (0... 9)
o Letra mailscula: (A... Z2)
e Chaves confidenciais devem ser protegidas por uma frase secreta usando uma mistura de caracteres alfanumeéricos e simbolos, conforme

definido acima.
Nota: Para evitar duvidas, qualquer exigéncia contratual especifica de um cliente contida no contrato do cliente que exija um nivel mais alto de seguranca

prevalecera sobre os controles a sequir.

Controles de segurancga Confidenciais Estritamente confidenciais

1 Legislagcdao nacional de Nao devem ser tratados como Proteja os registros individuais como Proteja os registros em massa como
protecao de dados - Dados internos. Proteja os registros sendo Confidenciais. sendo Estritamente confidenciais
pessoais e confidenciais individuais como sendo

Confidenciais.
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Controle de distribuicdao e
rastreamento de circulagcao
de documentos comerciais
(Word, Excel, etc.)

Nao é necessario o controle e
rastreamento. Coloque a
marcacao “INTERNO BT” em
todas as paginas ou
“INTERNO OPENREACH”
caso ele sé deva ser
compartilhado no Openreach.

Coloque "CONFIDENCIAL” em todas
as paginas do documento e ndo deixe
de sequir o “principio é preciso ter
conhecimento”, e considere usar
uma lista de distribuigao.

E necessario criptografar conforme os
termos definidos “Criptografar” e
“Senha/Frase secreta™ acima.

Coloque a frase "ESTRITAMENTE
CONFIDENCIAL” em todas as paginas
do documento.

Inclua uma lista de distribuicdo
dentro do documento. O proprietario
deve se certificar de que o
“principio do é preciso ter
conhecimento" esta sendo seguido.

E preciso criptografar antes de
armazenar utilizando um software
em conformidade com os termos
definidos “Criptografar” e
Senha/Frase secreta™ acima quando
os dados nao estiverem
armazenados em um PC/Laptop da
BT com disco rigido criptografado,
ex. midia removivel. O mesmo se
aplica quando os dados forem
enviados por e-mail a alguém, seja
da BT ou nao.

Armazenamento seguro em
um laptop e PC

E preciso ter um
armazenamento seguro, ex.
PGP, WinZip 9

Criptografia de todo o disco, conforme
os termos definidos “Criptografar” e
“Senha/Frase secreta" acima.

Criptografia de todo o disco,
conforme os termos definidos
“Criptografar” e “Senha/Frase
secreta™ acima.

Armazenamento seguro no
servidor e em bases de
dados (fixas - disco/fita)

N&o é preciso ter um
armazenamento seguro caso
esteja em conformidade com
todas as exigéncias seguranca
fisicas, caso contrario, o
armazenamento seguro &
necessario, ex. PGP, WinZip 9

As informagoes da BT precisam ser
criptografadas conforme os termos
definidos “Criptografar” e
“Senha/Frase secreta“ acima.

As informacgoes da BT precisam ser
criptografadas conforme os termos
definidos “Criptografar” e
“Senha/Frase secreta" acima.
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Armazenamento seguro em
Blackberry, Windows
Mobile, outros PDAs,
tablets (iPads, etc.),
telefones celulares e MP3
players

E proibido armazenar
informagdes internas nestes
dispositivos, a ndo ser que o
dispositivo seja fornecido pela
BT ou que uma concessao seja
aprovada pela Seguranca da
BT.

Estes dispositivos nao devem
ser configurados para que
tenham acesso as contas de e-
mail da BT.com (€ permitido
apenas 0 acesso ao e-mail da
bt.com através do webmail).

E proibido armazenar informagdes
Confidenciais nestes dispositivos, a
nao ser que o dispositivo seja
fornecido pela BT ou que uma
concessao seja aprovada pela
Seguranca da BT.

Estes dispositivos ndao devem ser
configurados para que tenham acesso
as contas de e-mail da BT.com (&
permitido apenas o acesso ao e-mail
da bt.com através do webmail).

E proibido armazenar informagdes
Estritamente confidenciais nestes
dispositivos.

Armazenamento seguro
em:

Midias removiveis como
cartoes de memoria,
memoria flash, CD/DVD,
discos rigidos USB, cartoes
digitais seguros, disquetes
e outros dispositivos

As informagdes da BT precisam
ser criptografadas quando
armazenadas nestes
dispositivos, conforme os
termos definidos “Criptografar”
e “Senha/Frase secreta™ acima.

As informagdes da BT precisam ser
criptografadas quando armazenadas
nestes dispositivos, conforme os
termos definidos “Criptografar” e
“Senha/Frase secreta" acima.

E proibido armazenar informagdes
Estritamente confidenciais nestes
dispositivos.

similares.
Armazenamento na Proibido Proibido Proibido
Web/on-line ou em
qualquer instalagao de
armazenamento da internet
Colaboracao Web externa Qualquer plataforma MS Proibido Proibido
LiveMeeting ou Webjoin
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Enviar via e-mail

Criptografia ndo obrigatdria.

Criptografado para destinatarios
(quando o destinatario ndo for um e-
mail bt.com), conforme os termos
definidos “Criptografar” e
“Senha/Frase secreta®™ acima.

E necessario criptografar, conforme
os termos definidos “Criptografar” e
“Senha/Frase secreta" acima.

Reencaminhamento
automatico de e-mail:

Proibido

Proibido

Proibido

Transmissao em rede

Criptografia ndo obrigatoria.

Criptografado para transmissoes
internas e externas, conforme os
termos definidos “Criptografar” e
“Senha/Frase secreta" acima.

Criptografado para transmissdes
internas e externas, conforme os
termos definidos “Criptografar” e
“Senha/Frase secreta" acima.

Transferéncia de arquivo

Use transferéncia segura de
arquivos, ex. SFTP, XFB.

Use transferéncia segura de arquivos,
ex. SFTP, XFB.

Use transferéncia segura de
arquivos, ex. SFTP, XFB.

Remocao/Exclusao de
dados

Utilize as capacidades de
exclusdo de aplicativo ou de
sistema operacional.

Higienize os dados sobrescrevendo
todos os setores com cadeias binarias
aleatdérias ao menos uma vez com o
uso de um produto de software, ex.
Blanco HMG Edition ou Blanco Versao
5 se estiver usando dispositivos de
estado sdlido.

Higienize os dados sobrescrevendo
todos os setores com cadeias
binarias aleatérias ao menos uma
vez com o uso de um produto de
software, ex. Blanco HMG Edition ou
Blanco Versao 5 se estiver usando
dispositivos de estado sdlido.

Descarte ou reutilizacao de
um equipamento de TI
(contendo informacgoes da
BT)

Inclusive, mas nao limitado
a:

- Descarte de pecgas;

- Destruicao de
equipamentos de
fornecedores;

Use uma solugao de remocao
de software testada e que
possa ser verificada que
produza um certificado de
verificacdo da remocao.
Qualquer equipamento que nao
consiga realizar a remocao
deve ser destruido e uma
certificacao formal deve ser
fornecida/recebida com pelo
menos um registro do nimero

Os discos (ou outra midia de
armazenamento, inclusive, mas nao
restrita a flash compacto, dispositivo
de estado soélido) devem ser
higienizados ao sobrescrever todos os
setores com cadeias binarias
aleatdrias ao menos uma vez com o
uso de um produto de software, ex.
Blanco HMG Edition ou Blanco Versao
5 se estiver usando dispositivos de
estado sdlido.

Os discos (ou outra midia de
armazenamento, inclusive, mas nao
restrita a flash compacto, dispositivo
de estado soélido) devem ser
higienizados ao sobrescrever todos
os setores com cadeias binarias
aleatdrias ao menos uma vez com o
uso de um produto de software, ex.
Blanco HMG Edition ou Blanco Versao
5 se estiver usando dispositivos de
estado solido.
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- Requisitos de destruicao
para backups;

- Pecgas do servidor
devolvidas ao fabricante
para reparo.

de série do equipamento como
prova do descarte.

A solucdo acima nao pode ser
usada com um Disco de Estado
Sélido (SSD), que deve ser
destruido e deve receber ou
fornecer uma certificagao
formal.

Consulte a BS EN 17513 para
mais informacoes.

Caso nao seja possivel realizar a
higienizagao ou a mesma nao seja
apropriada, o disco (ou outra midia de
armazenamento, inclusive, mas nao
restrita a flash compacto, dispositivo
de estado soélido) deve ser destruido
com a utilizacdo de um dispositivo de
destruicao de disco.

Um certificado formal deve ser
produzido para comprovar a remogao
ou destruigao.

Caso ndo seja possivel realizar a
higienizagdo ou a mesma nao seja
apropriada, o disco (ou outra midia
de armazenamento, inclusive, mas
nao restrita a flash compacto,
dispositivo de estado sdlido) deve ser
destruido com a utilizagdo de um
dispositivo de destruicdo de disco.

Um certificado formal deve ser
produzido para comprovar a remocao
ou destruigao.

Impressao

Utilize uma impressora
conectada ao PC ou presente
na impressora da rede
enquanto estiver imprimindo.

Utilize uma impressora controlada por
PIN, conectada ao PC ou uma
impressora em uma sala com controle
de acesso.

Verifique para qual impressora seu
documento foi encaminhado e nao
deixe documentos na bandeja de
impressao.

Utilize uma impressora controlada
por PIN, conectada ao PC ou uma
impressora em uma sala com
controle de acesso.

Tenha cuidado ao imprimir
documentos. Verifique para qual
impressora seu documento foi
encaminhado e ndo deixe
documentos na bandeja de
impressao.

Servicos postais/de
entrega entre a BT e o
fornecedor

Envelope simples

Utilize envelopes duplos, envie ao
remetente apenas por carta registrada
e ndo marque o primeiro envelope
como “Confidencial”.

Utilize envelopes duplos, envie ao
remetente apenas por carta
registrada e ndo marque o primeiro
envelope como “Estritamente
confidencial”.

Divulgacdao externa

Busque a aprovacgao do contato
de seguranca da BT. Consulte
0 anexo 3.

Busque a aprovacgao do contato de
seguranca da BT. Consulte o anexo 3.

Busque a aprovacgdo do contato de
seguranga da BT. Consulte o anexo
3.
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Utilizado em treinamento,
desenvolvimento ou testes

Deve ser anonimizado pela BT
e deve estar em conformidade
com o guia BP0O01 de melhores
praticas de anonimizagao de
dados da BT.

Deve ser anonimizado pela BT e deve
estar em conformidade com o guia
BP001 de melhores praticas de
anonimizacdo de dados da BT.

Proibido

Descarte de papéis

Triturado com a utilizagao de
trituradores de corte
transversal.

Triturado com a utilizagao de
trituradores de corte transversal.

Triturado com a utilizacdo de
trituradores de corte transversal para
papéis de 4 x 15mm.

Espacos publicos

Nao fale sobre Informacgoes
Internas em publico.

Nao fale sobre Informacgdes
Confidenciais em publico.

N3o trabalhe em documentos em
espacos publicos em que vocé possa
se descuidar.

Nao fale sobre Informacoes
Estritamente Confidenciais em
publico.

Ndo trabalhe em documentos em
espacos publicos.
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