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Anexo 3 - Notificaciones/solicitudes del proveedor al contacto de
seguridad de BT

El proveedor debe rellenar la seccion 1.

(envie por correo electrénico el formulario de consulta relleno a

security@bt.com, en el campo Asunto escriba "BT Security Contact required

for Security clause query/Incident”)

Seccion 1.
1. Indique la naturaleza de la consulta en materia de cladusulas de seguridad con el
contacto de seguridad de BT utilizando las descripciones de cldusulas que se indican a
continuacién y marque la casilla apropiada a la consulta. Sera mas facil para nosotros
responderle si nos proporciona algun detalle en relacién con su solicitud.

Ref. de la
clausula

Descripcion de la clausula

Casilla que
debe
seleccionarse

3.1

El proveedor notificara inmediatamente a BT los
datos del contacto de seguridad del proveedory
cualquier cambio que se produzca en los mismos.
Introduzca los datos a continuacidn:

Seleccione un elemento.

O

3.2

Al inicio del contrato, el proveedor notificard por
escrito al contacto de seguridad de BT, utilizando el
anexo 3, las ubicaciones geogréficas en las que se
prestan los principales servicios, donde se
encuentra el personal contratado pertinente o
ddnde se procesa o guarda la informacion de BT.
Durante el contrato, el proveedor también debera
notificar cualquier propuesta de cambio de
ubicacién geografica al contacto de seguridad de
BT, mediante el Anexo 3, de forma que BT pueda
volver a evaluar cualquier riesgo para BT o para la
informacién de los clientes de BT.

El proveedor deberd garantizar que todos los
contratos con subcontratistas relevantes incluyan
las clausulas escritas que exigen que el
subcontratista cumpla los Requisitos de seguridad
para proveedores de BT en la medida en que sean
aplicables. Estos términos deben acordarse entre el
proveedor y su subcontratista antes de que el
subcontratista o cualquier miembro de su personal
pueda acceder a los sistemas y a la informacién de
BT.

Introduzca los datos de ubicacién a continuacién:
Seleccione un elemento.
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3.5

El proveedor notificara al contacto de seguridad de
BT, utilizando el Anexo 3, si el proveedor va a ser
objeto de una fusidn, adquisicién o sufrird cambios
en la propiedad, de forma que podamos volver a
evaluar cualquier riesgo para BT, para la
informacién de BT o de sus clientes.

Introduzca los datos a continuacidn:

Seleccione un elemento.

3.8

El proveedor deberd contar, en lo que respecta a la
entrega de los suministros, con los procedimientos
formales de gestidn de incidentes de seguridad con
responsabilidades definidas. Cualquier informacion
sobre cualquier incidente de seguridad se
considerara "Confidencial". El proveedor informara
al contacto de seguridad de BT mediante el Anexo
3, en un plazo de tiempo razonable tras la toma de
conciencia de cualquier incidente:

i) relacionado con pérdidas materiales, corrupcion,
dafios o mal uso de la informacion de BT, activos
fisicos y articulos de BT o acceso indebido o no
autorizado a los sistemas o a la informacién de BT o
incumplimiento de cualquiera de las obligaciones
del proveedor en virtud de estos Requisitos de
seguridad; o

ii) relacionado con la imposibilidad de entregar los
suministros de conformidad con el contrato.

iii) cualquier accién que incumpla los requisitos de
este documento de seguridad).

Tras una razonable solicitud, el proveedor
debera proporcionar a BT lo antes posible un
informe escrito con un plan corrector que
incluya un calendario y las medidas que
deban tomarse para evitar la repeticién del
incidente.

Introduzca los datos de alto nivel a continuacidn:

4.4

El proveedor deberd mantener un servicio de
atencion telefénica confidencial para todo su
personal, en la medida permitida por la ley, para
que lo utilice el personal contratado si son
instruidos para actuar de manera incoherente,
infringiendo estos Requisitos de seguridad. Los
informes relevantes se notificaran al contacto de
seguridad de BT mediante el Anexo 3.
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Introduzca los datos de alto nivel a continuacion:

8.2

Solo se permite la conexidn directa (en el puerto
LAN o conexidn inaldmbrica) con los dominios de
BT a los servidores de integracién continua de BT
aprobados, a los PC webtop de BT y a los
dispositivos finales de confianza. El proveedor no
conectara (y, si procede, se asegurara de que
ningun miembro del personal contratado lo haga)
ningun equipo no aprobado por BT a ningln
dominio de BT sin la autorizacidon previa por escrito
del contacto de seguridad de BT (utilizando el
Anexo 3). El contacto de seguridad de BT debera
presentar la autorizacidn por escrito al iniciar el
proceso de concesién de la politica de seguridad en
BT.

Introduzca los datos de alto nivel a continuacion:

9.14

El proveedor se asegurara de prohibir la fotografia
o captura de imagen de cualquier informacidon de
BT o informacién de clientes de BT. En
circunstancias excepcionales, si hubiera requisitos
empresariales para capturar esas imagenes, hay
que obtener por escrito la exencion temporal de
esta clausula de parte del contacto de seguridad
de BT usando el Anexo 3.

Introduzca los datos de alto nivel a continuacidn:

12.6

Si es necesario con el fin de asegurar el
cumplimiento en las cuestiones de seguridad, el
contacto de seguridad de red de BT (y/o las
personas designadas por BT, que deberan ser
todos empleados de BT) tendran derechos
similares (mutatis mutandis), si se solicita como
parte de los suministros, de familiarizacién y
validaciéon (como se definen en el Acuerdo de
acceso a la informacién) con respecto al material
de origen (como se define en el Acuerdo de acceso
a la informacion).

Introduzca los datos de alto nivel a continuacidn:

13.2c

Vincular dominios a los sistemas de BT esta
prohibido salvo que el contacto de seguridad de
BT lo apruebe y autorice utilizando el Anexo 3.

Introduzca los datos de alto nivel a continuacidn:
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16.3

El proveedor debera proporcionar al contacto de
seguridad de red de BT los nombres, direcciones (y
demas datos que BT solicite) de todos los
miembros del personal contratado que estén, de
manera ocasional, directamente involucrados en la
implementacidén, mantenimiento y/o gestion de los
suministros antes de que participen
respectivamente en dicha implementacion,
mantenimiento y/o gestion.

Introduzca los datos de alto nivel a continuacidn:

16.5

El proveedor proporcionara al contacto de
seguridad de red de BT un horario (actualizado
segun sea necesario) de todos los componentes
activos en los suministros y sus respectivas fuentes.

Introduzca los datos de alto nivel a continuacidn:

16.10

El proveedor deber3, sin demora, y en todo caso en
un plazo de 7 dias laborables, proporcionar al
contacto de seguridad de red de BT datos
completos de las caracteristicas y/o funcionalidad
en cualquiera de los suministros (o que estén
previstas en el Plan de trabajo para cualquiera de
los suministros) que, ocasionalmente:

Introduzca los datos de alto nivel a continuacidn:

Inespecifico

No se puede identificar la cldusula especifica o una
consulta adicional relacionada con la seguridad.

Introduzca los datos de alto nivel a continuacion:

Anexo 1

Aprobaciones exigidas por el contacto de seguridad
de BT en lo referente a la clasificacion de la
informacién de BT

Introduzca los datos de alto nivel a continuacion:

2. Complete lo siguiente para que esa consulta se puede asignar lo mas rapidamente
posible al contacto de seguridad apropiado.

1 Nombre de la empresa del
proveedor

2 Nombre del contacto del
proveedor

3 Numero de teléfono

4 Correo Electrénico
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5 Numero de contrato

6 Fechadela
consulta/incidente

7 Nombre del principal
contacto de BT para el
proveedor

(Persona con la que trata el
proveedor regularmente
para abordar cuestiones
laborales de BT)

8 Numero de teléfono del
contacto de BT

9 Informacion de la consulta
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Seccion 2 (uso exclusivo de BT)

Fecha de
recepcion de
la consulta

Numero de referencia del
servicio de asistencia
(helpdesk)

Compruebe que el proveedor haya seleccionado al menos una cldusula de seguridad
de la primera tabla. De la segunda tabla, el proveedor debe haber completado las
filas 1 a 7 y 9 como minimo. Si falta alglin dato, sera necesario ponerse en contacto
con el proveedor para obtener la informacién que falta.

Si el proveedor ha seleccionado una cldusula de seguridad resaltada en verde, esta
tendra que gestionarla el equipo de seguridad CERT de BT, registrandose en Raptor y
enviando por correo electrénico este formulario de solicitud de proveedor al equipo
CERT.

Si el proveedor ha seleccionado una cldusula de seguridad resaltada en azul, esta
tendra que gestionarla el equipo de seguridad de red enviando este formulario por
correo electrdnico a Kevin Waterfall y Neil Trask

Las demas clausulas de seguridad seran gestionadas por el equipo de seguridad IA de
BT. Este formulario de captura de datos puede enviarse ahora al equipo de seguridad
IA de BT.

a. En el campo Asunto, copie y pegue los contenidos de las dos primeras
columnas de la primera tabla que se correspondan con la casilla de
verificacion que el proveedor selecciond y afiada el nombre del proveedor.
por ejemplo, 0800 3.1) — Nombre del proveedor
(Esto es importante ya que la cuenta de correo electrénico receptora
ejecutard una secuencia de comandos utilizando los datos del campo Asunto)

b. Adjunte el formulario de solicitud del proveedor y envielo a Risk & Compliance
G
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