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1. Introducgao e Escopo
1.1 Este documento representa a base de requisitos de seguranca relevantes para o
escopo de trabalho a ser realizado por um Fornecedor. Estes requisitos estdo em 3 niveis.

O primeiro nivel exigéncias na secdo 2 esta relacionado aos Fornecedores que realizardo um
trabalho contendo informacgdes limitadas da BT e que podem ter acesso limitado aos
Sistemas administrativos e as Redes da BT. Fornecedores que se enquadrem nesta categoria
ndo serdo obrigados a cumprir com nenhuma outra obrigacdao deste documento.

O segundo nivel, se¢Ges 3-6, sdo obrigatdrios para todos os tipos de trabalho.

Para o terceiro nivel, dependendo do escopo do trabalho, uma ou mais obrigacGes nas
secOes 7-18 podem se aplicar, seu representante de Contrato BT podera auxilia-lo.

Algumas das obriga¢des podem fazer referéncia a um Anexo, conforme listado abaixo, que
pode fornecer maiores informacgdes:

Anexo 1 - Classificacdo das informagdes

Anexo 2 - Treinamento obrigatdrio

Anexo 3 - Passando perguntas/problemas a um contato de seguranca da BT

Anexo 4 - Acesso a unidades e prédios da BT realizado por empresas que ndo a BT - Apenas
no Reino Unido

Anexo 5 - Requisitos de seguranca de hospedagem externa

1.2 Estes requisitos de seguranca sdo adicionais, e sem prejuizo a qualquer outra obrigacdo
do Fornecedor no Contrato (inclusive, mas ndo limitado a, suas obriga¢Oes sob as Condi¢cGes
entituladas “Confidencialidade”, “Protecdo de dados pessoais” e “Verificacdes de pré-
contratacdo (PECs).

2. Seguranca da informacao para acesso limitado

A conformidade com a Segdo 2 é a Unica obriga¢ao aplicavel caso o Fornecedor esteja
realizando um trabalho que tenha acesso limitado a informagdes da BT e que possa ter
acesso limitado a Sistemas administrativos da BT, ex. iSupplier e redes BT (os tipos de
trabalho incluem, mas nao estao limitados a, estacionario, gestao de instalagdes prediais,
pesquisas no local, esquemas de vales e produtos com descontos para funcionarios,
provedores de contetdo da TV BT e titulares de direitos.)

Sem prejuizo de qualquer obrigacdo de confidencialidade que possa vir a ter,
guando o Fornecedor ou funcionario contratado tiver acesso a informacgdes da BT ou de
clientes da BT (inclusive dados pessoais) relacionadas a BT ou a clientes da BT, o Fornecedor
deve:

(a) garantir que estas informacgdes (inclusive dados pessoais) ndo sejam divulgadas ou
acessadas por pessoas contratadas ndo diretamente empregadas pela BT; e

(b) manter (e garantir que todos os funcionarios contratados mantenham) estas informacées
(inclusive dados pessoais) seguras e confidenciais (inclusive, sem limitacdes, afetando estes
sistemas e procedimentos conforme necessario com a finalidade de proteger a seguranca de
todas as informacdes pertencentes a BT ou controladas por ela na medida em que estiver de
posse ou sob o controle do Fornecedor, de acordo com as melhores praticas da industria e
implementar todos estes sistemas e processos de forma rigorosa).
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As secoes 3-6, inclusive, se aplicam a todos os engajamentos de
fornecedores com a BT (exceto fornecedores que estejam apenas
fornecendo Suprimentos de acesso limitado)

3. Seguranca de informacoes gerais

3.1 O fornecedor deve informar imediatamente a BT os dados de contato de seguranca
do fornecedor e quaisquer alterac¢des ligados a eles.

3.2 No inicio do Contrato o Fornecedor deve informar ao contato de seguranca da BT,
por escrito, utilizando o Anexo 3, a localiza¢do geografica em que os principais servicos sdo
prestados, onde seus funciondrios contratados estdo localizados ou onde as informacgdes da
BT sdo processadas ou armazenadas. Durante o contrato, o Fornecedor também deve
informar qualquer alteracdo de localizagao geografica proposta ao contato de seguranca da
BT através do Anexo 3 para que a BT possa reavaliar quaisquer riscos que possam ser
gerados a BT ou as i8nformacgGes do cliente da BT.

3.3 O fornecedor deve garantir que todos os contratos com subcontratadas relevantes
incluam termos por escrito que obriguem a subcontratada a cumprir com os requisitos de
seguranca do fornecedor da BT a medida em que forem aplicaveis. Estes termos devem
estar em vigor entre o Fornecedor e sua subcontratada antes que a subcontratada ou um de
seus funciondrios tenha acesso aos sistemas ou a informacgdes da BT.

3.4 O Fornecedor nao deve usar informagdes da BT para nenhuma finalidade que nao
aquela para a qual as informacdes da BT foram fornecidas a ele pela BT e, entdo, apenas na
medida necessaria para permitir que o Fornecedor execute o Contrato. O Fornecedor deve
lidar ou usar as informacdes da BT de forma consistente com as obriga¢des constantes no
Anexo 1 deste Requisito de Seguranca e de acordo com a legislacdo aplicavel.

3.5 O fornecedor deve informar o contato de seguranga da BT através do Anexo 3 caso
passe por uma fusao, aquisicdo ou mudanca na propriedade para que possamos reavaliar
qualquer risco a BT ou as informagdes do cliente da BT.

3.6 O Fornecedor deve pelo menos anualmente, ou quando for fornecida alguma
alteracdo ao Suprimento ou conforme estas forem fornecidas, revisar estes Requisitos de
Segurancga para garantir que estejam em conformidade com todos os Requisitos de
Seguranca aplicaveis.

3.7 O Fornecedor deve gerenciar de forma segura qualquer Ativo Fisico da BT e/ou itens
da BT atribuidos a ele pela BT.

e Os ativos fisicos e itens da BT devem ser armazenados com seguranga quando ndo
estiverem sendo usados. Exemplos disso incluem, mas nao se limitam a, o acesso
remoto realizado por tokens, laptops da BT, equipamentos de rede, servidores e
documentacdes.

e Ativos fisicos da BT ndo devem ser retirados do local de trabalho sem prévia
autorizagao.
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3.8 O Fornecedor deve, em relagdo aos Suprimentos, ter procedimentos formais de gestao
de incidentes de seguranca com responsabilidades definidas e todas as informacdes
relacionadas a incidentes de seguranca devem ser tratadas como “Confidenciais”. O
Fornecedor deve informar o contato de seguranca da BT através do Anexo 3, dentro de um
prazo razoavel, apdés tomar conhecimento de qualquer acidente:
i) que envolva a perda material , adulteragdo, dano ou mal uso de informacgdes da BT,
de ativos fisicos da BT, itens da BT ou o acesso imprdéprio ou ndo autorizado aos
sistemas e informacdes da BT ou a violagdo de qualquer obrigacdo do Fornecedor sob
estes Requisitos de Seguranga; ou
ii) que envolva qualquer inabilidade de fornecer os Suprimentos de acordo com o
contrato;
lii) qualquer agdo que viole os requisitos deste documento de Seguranca.

Mediante solicitagdo, o Fornecedor deve fornecer imediatamente a BT um relatdrio por
escrito com um plano de correg¢ao que inclua um cronograma e os passos a serem tomados
para evitar que o incidente volte a se repetir.

3.9 O Fornecedor deve se certificar de que os riscos a confidencialidade, integridade ou
disponibilidade das informacdes da BT identificados nos processos ou sistemas do
Fornecedor sejam imediatamente tratados

3.10 A BT deve realizar avaliagdes de risco em qualquer parte relevante do servico (a
qual pode incluir subcontratadas relevantes ao servigo) para identificar riscos adicionais a BT
como resultado dos Suprimentos, conforme aplicavel. A BT pode entdo estipular
contramedidas adicionais para abordar riscos que possam vir a ocorrer. Quaisquer custos
associados a implementacdo de contramedidas devem ser acordados por ambas as partes.

3.11 O Fornecedor deve ter politicas de seguranca e processos e deve manter
documentos (as copias devem ser disponibilizadas em inglés) que comprovem a
conformidade com estes Requisitos de Seguranca e deve fornecer a BT acesso as provas
desta, de acordo com a Secao 7 abaixo.

3.12 O Fornecedor deve se certificar de que os procedimentos e controles estdo em
vigor para proteger a transferéncia de informacGes da BT através da utilizagdo de e-mails,
comunicagdes por meio de voz, fax e video (Ex. quando estiver em video conferéncias,
certifique-se de que todos os participantes estdo autorizados a discutir informacgdes da BT).
Para maiores informacdes relacionadas a informacdes da BT, veja o Anexo 1.

3.13 O Fornecedor deve ter procedimentos implementados que lidem com ameacgas a
seguranca dirigidas ou orientadas a BT ou contra terceiros que estejam trabalhando em
nome da BT para que possam proteger as informacdes da BT de forma adequada.

3.14 O Fornecedor deve se certificar de que as atividades de trabalho remotas ou
realizadas na casa dos colaboradores relacionadas as informacgdes e aos sistemas da BT
estejam sujeitas aos controles de seguranca apropriados dentro das empresa do
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Fornecedor, inclusive, mas ndo limitado a, o acesso remoto realizado por usuarios, sujeito a
uma autenticacao eficaz.

3.15 Em caso de encerramento ou fim do Contrato, o Fornecedor deve, e deve
providenciar que qualquer funcionario contratado e subcontratadas, destruir de forma
segura, de acordo com o Anexo 1 destes Requisitos de Seguranca, toda e qualquer
informacdo da BT detida ou controlada pelo Fornecedor ou por suas subcontratadas, a ndo
ser que especificado pela BT ou exigido por alguma lei ou obrigacdo legal. As informacdes
arquivadas devem ser colocadas fora de uso durante atividades diarias da empresa.

3.16 O Fornecedor deve manter as informac¢des da BT durante todo o tempo necessario
para a realiza¢do do servico, mas ndo mais do que dois anos, a ndo ser que um periodo de
retencdo diferente deste tenha sido especificado pela BT ou seja necessario para atender
aos requisitos legais ou regulatorios.

3.17 O Fornecedor deve garantir a disponibilidade, qualidade, integridade e adequada
capacidade para o fornecimento do desempenho do sistema necessario ou dos servicos com
disponibilidade sem qualquer interrupcao certificando-se de que:-
- Exista um plano B
- Os dados de sistema essenciais estejam protegidos, se aplicavel
- Um plano de contingéncia seja implementado quando for um requisito
acordado
- O sistema ou servigo possa ser recuperado apds uma grande falha ou
desastre
- O plano seja praticado ao menos uma vez por ano
- Copias de backup das informacdes e do software sejam feitas, quando
aplicavel, e testadas regularmente de acordo com uma politica de backup
acordada para garantir a restauracdo dos dados sem que haja qualquer
alteracao.

4. Seguranca dos funcionarios contratados

4.1 Os funcionarios contratados relevantes ndo devem ter acesso até que tenham
finalizado o treinamento de seguranca da BT, conforme detalhado no Anexo 2 destes
Requisitos de Seguranga. O treinamento de Seguranga da Informacao da BT pode ser
substituido por um treinamento de seguranga da informagao equivalente do préprio
fornecedor, desde que aprovado pela seguranca da BT. Depois disso, o treinamento
obrigatdrio deve ser atualizado, conforme detalhado no Anexo 2. O fornecedor deve manter
os registros do treinamento, os quais deve ser disponibilizados para auditoria realizada pela
BT.

4.2 O Fornecedor deve se certificar de que todos os funcionarios contratados tenham
assinado acordos de confidencialidade do Fornecedor antes de iniciar seus trabalhos nas
instalacGes ou nos sistemas da BT ou que tenham acesso a informacgdes da BT. Estes acordos
de confidencialidade devem ser retidos pelo Fornecedor e devem ser disponibilizados para
revisao durante a auditoria realizada pela BT.
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4.3 O Fornecedor deve lidar com as violagdes das politicas e procedimentos de
seguranca através de processos formais que incluam agdes disciplinares, conforme
apropriado.

4.4 O Fornecedor deve manter uma linha direta confidencial, disponivel a todos os
seus funcionadrios, até o limite permitido pela lei, para que seja usado pelos funcionarios
contratados caso sejam instruidos a agir de forma inconsistente e em violagdo a estes
requisitos de seguranga. Os relatdrios relevantes devem ser informados ao contato de
seguranca da BT através do Anexo 3.

4.5 Quando funcionarios contratados ndo forem mais atribuidos aos servigos, o
Fornecedor deve se certificar de que o acesso as informacdes da BT seja revogado e que
qualquer ativo, item ou informacdo da BT de posse do funcionario contratado seja devolvido
a equipe operacional competente da BT ou seja destruido de acordo com o Anexo 1 destes
Requisitos de Seguranca. Quando aplicavel, o Fornecedor deve implementar um
procedimento de saida controlada que inclua uma solicitacdo por escrito a BT operacional
gue peca a remocdo dos acessos a BT e a identidade. Os funcionarios contratados devem ser
avisados de que o contrato de confidencialidade ainda esta em vigor e que as informacées
da BT adquiridas durante o trabalho realizado ndo devem ser divulgadas.

4.6 Como parte da concessao do acesso, o Fornecedor deve manter e fornecer registros
de todos os funcionarios contratados que precisarem de acesso ou que estiverem
fornecendo servigos a BT, inclusive nome, local de trabalho, enderego comercial de e-mail,
numero de telefone comercial direto e ramal (se aplicavel) e/ou telefone celular, data de
solicitagdo do numero de identificagdo do usuario (UIN) (Caso tenham), data de atribuicdo
do projeto BT, data de conclusdo do treinamento obrigatdrio, data de abandono do projeto
BT e declaragdo de verificagao pré-contratacdo. O contato de seguranca do Fornecedor
deve se certificar sempre de que todos os funcionarios contratados relevantes estejam
autorizados.

5. Analise de auditoria e seguranca

5.1 O Fornecedor deve, com relagdo aos servigos prestados e desde que mantendo a
confidencialidade das informacdes relacionadas aos seus outros clientes, permitir mediante
uma solicitagao sensata (e se certificar de que todos os funciondrios contratados permitam)
0 acesso a BT ou aos seus representantes autorizados as instalacdes, sistemas e registros do
Fornecedor ou de qualquer uma de suas subcontratadas relevantes que contenham
informacgdes da BT ou do cliente da BT (inclusive dados pessoais), uma vez que este acesso é
necessario para avaliar a conformidade do Fornecedor com os Requisitos de Seguranca.

Isso pode incluir avaliagcdes de todos os elementos de controles fisicos e légicos e a validacdo
de sistemas do Fornecedor que contenham informacgdes da BT. O Fornecedor deve facilitar
a avalia¢do, permitindo que a BT colete, retenha e analise informacdes relacionadas a
prestacdo dos servicos, conforme aplicavel, para que identifique riscos de seguranga em
potencial, forneca estes relatérios a BT e participe destas reunides, conforme razoavelmente
solicitado pela BT.
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Caso seja solicitado pela BT, o Fornecedor devera participar de uma avaliacdo de saude
online remota para estabelecer a conformidade de seguranca bdsica com as clausulas de
seguranca destes Requisitos de Seguranga.

6. Investigacao

6.1 Se a BT tiver qualquer razao para suspeitar que houve violagcao por parte do
Fornecedor ou de alguma Subcontratada do fornecimento destes Requisitos de Seguranca
gue tenham impacto sobre os sistemas e/ou informacdes da BT, a BT deve informar o
contato de seguranca do Fornecedor. O Fornecedor deve cooperar totalmente com a BT em
qualquer investigacdo subsequente realizada pela BT e/ou qualquer agéncia de aplicacdo da
lei, que possa incluir o acesso a informacdes da BT nas instalagdes do Fornecedor, desde que
o Fornecedor seja notificado com antecedéncia.

Durante a investigacdo, o Fornecedor deve cooperar com a BT fornecendo a assisténcia e as
instalacGes necessarias para a investigacdo da viola¢do. A BT pode solicitar que o Fornecedor
coloque em quarentena para avaliagdo algum ativo tangivel ou intangivel pertencente ao
Fornecedor para auxiliar na investigacdo e o Fornecedor nao deve recusar ou atrasar o
pedido injustificadamente.

Nas clausulas 7-18, a descricao de cada se¢ao especifica a qual tipo de
servigo cada uma se aplica.

7. Requisitos e politica de seguranca genéricos

E preciso que o Fornecedor esteja em conformidade com as clausulas da Se¢do 7
caso este tenha acesso a “Informagdes Confidenciais” ou esteja fornecendo
desenvolvimento, suporte de fun¢des de rede ou servigos profissionais de TI.

7.1 O Fornecedor deve ter certificacdo 1ISO27001 ou deve estar em conformidade com
os Requisitos de Segurancga da certificacdo ISO 27001 ou com as politicas de seguranga
alinhadas a I1SO 27001 e/ou esteja trabalhando para adquirir a certificagdo ISO 27001 dentro
de um prazo acordado junto a BT.

7.2 Se necessario, a BT pode atualizar de tempos em tempos as politicas relacionadas a
seguranca, diretrizes, os requisitos de seguranga e outros requisitos. A BT deve incorporar
atualiza¢Oes relevantes dentro de uma versao atualizada destes Requisitos de Seguranca
através de uma solicitacdo de alteracdo de contrato, a qual deve ser informada por escrito
pela BT ao Fornecedor. Quaisquer custos associados a implementagdo de requisitos de
seguranca devem ser acordados por ambas as partes.

7.3 O Fornecedor deve disponibilizar a BT cépias das certificagcdes de seguranca e da

declaracgdo de aplicabilidade relevante aos servigos fornecidos para dar suporte as
evidéncias de conformidade com este cronograma.
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8. Seguranca Fisica - Instala¢coes da BT

Caso o Fornecedor esteja prestando servigos nas instalagcdes da BT, é necessario
que esteja em conformidade com as cldusulas da Se¢do 8.

8.1 Todos os funciondrios contratados que estiverem trabalhando nas instalagGes da
BT devem ter em maos um cartdo de identificacdo fornecido pela BT ou pelo Fornecedor
autorizado. Este cartdo deve ser usado como um meio de verificacdo da identidade do
funcionario dentro das instalacGes da BT a qualquer momento e deve incluir uma imagem
fotografica exibida no cartdo clara e ser um verdadeiro retrato do funciondrio contratado. O
funciondrio contratado também deve receber um controle de acesso eletrénico e/ou um
cardo de visitante com duracao limitada que deve ser usado de acordo com as instrucdes de
emissao locais.

8.2 Apenas os build servers aprovados pela BT, Pcs Webtop da BT e dispositivos de
confianga da BT podem ser conectados diretamente (ligados a uma porta Lan ou a conexdo
sem fio) aos dominios da BT. O Fornecedor ndo deve (e, se for o caso, deve se certificar de
gue nenhum funcionario contratado deva), sem autoriza¢do prévia do contato de seguranga
da BT por escrito (através do Anexo 3), conectar qualquer equipamento ndo aprovado pela
BT a qualquer dominio da BT. O contato de seguranca da BT deve fornecer a autorizagdo por
escrito ao iniciar o processo de concessao da politica de seguranca dentro da BT.

8.3 Nenhuma informacdo da BT deve ser removida das instalagées da BT e nenhum
equipamento ou software deve ser removido ou instalado nas instalacées da BT sem a
autorizac¢do prévia da BT.

8.4 Deve-se respeitar a protecdo fisica e diretrizes para trabalhar nas instalacGes da BT,
ex. ser acompanhado ao ir para areas seguras. Além disso, ordens ou instru¢Ges dadas pela
BT aos representantes do Fornecedor devem ser consideradas como tendo sido dadas ao
Fornecedor.

8.5 Quando o Fornecedor for autorizado a fornecer acesso ndo acompanhado a areas
dentro do estado da BT aos seus funcionarios contratados, o signatario autorizado que nao é
funcionario da BT e o funcionario contratado devem obedecer as instru¢des de orientacdo
dadas pela BT. Além disso, o signatario autorizado que nao é funcionarioda BT e o
funcionario contratado devem ter melo menos as verificacGes pré-contratacdo de nivel 2.

9. Seguranca Fisica - Instala¢cdes do Fornecedor

Caso o Fornecedor esteja prestando servigos em instalagoes fora BT, é necessario
que esteja em conformidade com as clausulas da Se¢do 9, incluindo todos os
funcionarios contratados, subcontratadas, funcionarios do Fornecedor,
subcontratados e agentes.

9.1 O acesso a instalacGes que ndo sejam da BT (instalagGes, prédios ou areas
internas) em que sejam prestados servicos, ou onde informacgdes da BT sejam armazenadas,
deve ser realizado através de um cartdo de identificacdo fornecido por um Fornecedor
autorizado. Este cartdo deve ser usado como um meio de verificacdo nas instalacdes
aplicaveis a qualquer momento e a imagem fotografica exibida no cartdo clara e ser um
verdadeiro retrato do funcionario contratado. Os individuos também devem receber um
cartdo de acesso eletronico autorizado com a Unica finalidade de acesso as instalagdes
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aplicaveis ou acesso de seguranca por teclado com processos de controle de autorizacao,
disseminacdo e alteragdo regular de cédigo/cddigo ad-hoc.

9.2 O Fornecedor deve se certificar de que o acesso as instalagdes, prédios ou areas
internas em que os servigcos sdo executados, ou que as informacdes da BT sdao armazenadas
ou processadas, deve ser autorizado e deve estar de acordo com os processos e
procedimentos de seguranca, inclusive subcontratadas com acesso fisico a estas areas (ex.
manutencdo de controle ambiental, empresas de alarme).

9.3 Caso seja solicitado pela empresa BT ou pelo proprietario do projeto BT, o Fornecedor
deve garantir de que os funciondrios contratados relevantes estejam segregados de forma
segura de todos os outros funciondrios do Fornecedor.

9.4 Areas seguras nas instalacdes do Fornecedor (ex. salas de comunicacdo de rede)
devem ser segregadas e protegidas por controles de entrada apropriados, garantindo que
apenas funcionarios contratados autorizados tenham permissado de acesso a estas areas
seguras. O acesso de funciondrios contratados a estas areas deve ser auditado regularmente
e deve ser feita uma nova autorizacao dos direitos de acesso pelos menos uma vez ao ano.

9.5 Os sistemas de circuito fechado de televisao e seus meios de gravacao devem ser
usados pelo Fornecedor tanto em resposta a incidentes de seguranga como como uma
ferramenta de vigilancia de seguranga, um impedimento ou como uma ferramenta para a
possivel apreensdo de individuos pegos em flagrante cometendo um crime. Quando as
imagens do sistema de circuito fechado sdo gravadas (seja em fita de video ou digitalmente),
estas imagens devem ficar retidas por pelo menos 20 dias. No entanto, este periodo pode
ser prorrogado nas seguintes situagdes:-

i) Quando a evidéncia do sistema de circuito fechado de TV precisar ficar retida devido a um
incidente ou uma investigac¢do criminal.

ii) Quando especificado como um requisito necessdrio para ficar em conformidade com a
legislagao.

Todas as fitas de video do sistema de circuito fechado de TV utilizadas para a gravagao de
imagens da cdmera devem ser armazenadas em um armario trancado e a chave deve ser
mantida e controlada de forma segura. O acesso ao armario deve ser restrito apenas a
pessoas autorizadas.

Todos os gravadores do sistema de circuito fechado de TV devem ficar em um local discreto,
evitando o acesso ndo autorizado e a possibilidade da visualizacdao “ocasional” de qualquer
tela do sistema de circuito fechado de TV associada.

9.6 A drea que circunda as instalacdes do Fornecedor usada para os produtos e/ou
servicos, conforme aplicavel, deve ser inspecionada regularmente pelo Fornecedor para
verificacdo de possiveis riscos ou ameacas.

9.7 O cabeamento de energia e telecomunica¢do que transporta dados ou que da apoio
a servicos de informacdes ou servicos de radio/satélite utilizado no fornecimento de
Suprimentos deve ser ter seu nivel de protecado verificado pelo Fornecedor a fim de evitar a
interrupcdo das operagdes da empresa. As medidas de protecdo de seguranga fisica
proporcionais a importancia do negécio das operacgdes a que servem devem ser
implementadas como segue:

i) Vias criticas do negécio, blindagem do cabo, bueiros, tampas de bueiros contendo cabos
essenciais da empresa devem ser protegidos.

Edi¢éo1.1 Pagina 9de 24



PUBLICO
Requisitos de seguranca do fornecedor da BT

ii) Acesso a cameras de cabos ou armario com tubo vertical para cabos dentro dos prédios
operacionais devem ser restritos ao uso dos leitores de controle de acesso eletrénico ou a

gestdo eficaz de chaves.

iii) Links de comunicagdo com computadores e equipamentos de comunica¢do dentro das

instalacGes de computadores devem ser fisica e ambientalmente protegidos.

iv) Links de comunicagdes via radio ou satélite e equipamentos de comunica¢do devem ser
protegidos de forma adequada.

9.8 Servigos de seguranca realizados por pessoas sdo considerados necessarios para
complementacao das medidas de seguranga fisica e eletronica nas instalagdes fo
Fornecedor, sob as seguintes circunstancias:

- Alocalizagcdo é de importancia operacional

- Asinformacgdes processadas da BT podem impactar a marca e sua reputacao

- Alto volume de informagdes processadas da BT (ex. Terceirizacdo de processo de

negocios)

- Requisitos contratuais do cliente

- Risco/Ameaca especifica das instalacdes

- O fornecedor possui informacGes da BT com alto nivel de confidencialidade.

9.9 Para proteger os equipamentos da BT (como servidores e interruptores da BT) nas
instalacGes do Fornecedor contra ameacas ou perigos ambientais e contra a possibilidade de
acesso nao autorizado, os equipamentos da BT devem ficar localizados em uma area
protegida e segregada de equipamentos usados para qualquer sistema de empresas que nao
a BT. O nivel de segregacao deve garantir que o equipamento e seguranca da BT ndo possa
ser comprometido seja deliberadamente como acidentalmente como resultado do acesso
concedido a empresas que ndo a BT e que possam por exemplo tomar forma de
emparedamento de particdo segura, armarios trancados ou gaiola de metal.

9.10 A prevencao e detecgdo de medidas serdo implementadas para evitar a falha na
instalacdo causada pela interrupgao de servigos essenciais ou outras influencias ambientais.

- Inundacao;

- Falha no fornecimento de energia.
Alarmes devem ser instalados e conectados a uma posicao permanentemente tripulada para
que seja possivel detectar o que segue:

- Falha no fornecimento de energia;
- Falha no fornecimento de energia ininterrupta (UPS);
- Falha no ar condicionado/controle de temperatura de umidade.

9.11 Perimetros de seguranca (barreiras como paredes, cercas. portdes de entrada
controlada por cartdo ou mesas de recepcao tripulada) devem ser usados para proteger as
areas que contém informacdes da BT e instalacdes de processamento de informacdes.

9.12  Pontos de acesso como areas de entrega e de carregamento e outros pontos onde
pessoas ndo autorizadas podem entrar nas instalacdes devem ser controlados e, se possivel,
isolados das instalacGes de processamento de informagdes com a finalidade de evitar o
acesso nao autorizado ou ataques deliberados.
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9.13 Certifique-se de que o acesso fisico a areas que tenham acesso as informacdes da
BT seja feito apenas com a utilizagdo de cartGes inteligentes ou de proximidade (ou sistemas
de seguranca equivalentes) e que o Fornecedor conduza auditorias internas regulares para
garantir a conformidade com estas disposi¢Ges.

9,4 O Fornecedor deve se certificar de que seja proibido fotografar e/ou capturar a
imagem de qualquer informacgao da BT ou de informacgdes do cliente da BT. Sob
circunstancias excepcionais em que possa haver casos que exijam que estas imagens sejam
capturadas, uma excecdo temporaria a esta cldusula deve ser obtida por escrito pelo contato
de seguranga da BT, utilizando o Anexo 3.

9.15 O Fornecedor deve manter uma politica de mesa e tela limpa para proteger as
informacgdes da BT.

10. Fornecimento de ambiente de hospedagem

Se o Fornecedor estiver fornecendo um ambiente de hospedagem para a BT ou
para os equipamentos do cliente BT, é necessaria estar em conformidade com as
clausulas da Secgao 10.

10.1 O Fornecedor deve, quando o Fornecedor estiver fornecendo uma area de acesso
seguro em suas instalacGes para a hospedagem de equipamentos da BT ou do cliente BT
(“Instala¢do do Fornecedor”):

(a) garantir que todos os funcionarios contratados que tenham acesso as instala¢des do
Fornecedor possuam um cartdo de identificagdo ou um cartao de controle de acesso
eletronico. Este cartdo deve ser usado como um meio de verificagdo nas instala¢des do
Fornecedor a qualquer momento e a imagem fotografica exibida no cartdo clara e ser um
verdadeiro retrato do funcionario contratado; e

(b) deve ter procedimentos implementados que lidem com ameacas a seguranca dirigidas a
BT ou aos equipamentos do cliente da BT ou contra terceiros que estejam trabalhando em
nome da BT para que possam proteger as informacdes da BT ou do cliente da BT nas
instalacGes do Fornecedor; e

(c) usar sistemas de circuito fechado de televisdo e seus meios de gravacgdo nas instalacGes
do Fornecedor em resposta a incidentes de seguranca como como uma ferramenta de
vigilancia de seguranca, um impedimento ou como uma ferramenta para a possivel
apreensdo de individuos pegos em flagrante cometendo um crime. O Fornecedor deve
garantir que 20 dias de sistema de circuito fechado de TV sejam gravados para que as
gravacoes sejam eficazes como uma ferramenta investigativa; e

(d) fornecer a BT uma planta do espaco alocado na area segura das instala¢des do
Fornecedor; e

(e) garantir que os armarios da BT e do cliente da BT localizados nas instalacdes do
Fornecedor sejam mantidos trancados e s6 sejam acessados por pessoas autorizadas pela
BT; representantes aprovados pela BT e funciondrios contratados relevantes; e

(f) implementar um processo de gerenciamento de chave de segurancga nas instala¢des do
Fornecedor; e

(g) inspecionar regularmente a area local que circunda as instalagdes do Fornecedor para
verificacdo de possiveis riscos ou ameacas; e
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(h) documentar e manter procedimentos operacionais (no idioma do pais que origina o
trabalho da BT) para desempenhar os requisitos de seguranga detalhados neste paragrafo
12 e, mediante solicitagao, fornecer a BT acesso a estes documentos.

10.2 A BT deve fornecer ao Fornecedor:

(a) um registro dos ativos fisicos da BT e do cliente da BT mantidos nas instalacdes do
Fornecedor; e

(b) dados dos funciondrios da BT, subcontratadas e agentes que precisem ter acesso as
instalacGes do Fornecedor (em uma base continua).
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11. -Desenvolvimento do fornecimento de Suprimentos
Caso o Fornecedor esteja lindando com o desenvolvimento de Suprimentos para
utilizagdo da BT e/ou de clientes da BT, é necessario que esteja em conformidade
com as clausulas contidas na Se¢do 11. (Isto inclui “componentes fora da
prateleira”, configuragdes de software e fabricagdo de componentes para as
prestagoes de servicos)
11.1 O Fornecedor deve implementar medidas de seguranca acordadas em todos os
componentes fornecidos. tais como salvaguardar a confidencialidade, a disponibilidade e a
integridade dos suprimentos ao:
(i) manter a documentacdo apropriada (no idioma do pais que origina o trabalho da
BT) relacionado a implementacdo da seguranca e deve garantir que esta
documentacdo e sua seguranga estdo de acordo com as melhores praticas da industria
(ii) minimizar a oportunidade de individuos ndo autorizados (ex. hackers) tenham
acesso aos sistemas e informacgGes da BT, as redes ou servigos da BT, e
(iii) minimizar o risco de mal uso dos sistemas e informacgdes da BT, das redes ou
servicos da BT que podem eventualmente causar perdas de receita ou de servicos.

11.2 O Fornecedor deve demonstrar, mediante solicitacdao, que qualquer software ou
hardware criado (tanto proprietario como fora da prateleira) entregue a BT seja igual ao
acordado com a BT. O Fornecedor deve manter a integridade das cria¢Ges, inclusive
atualizag¢Oes, sistemas operacionais e aplicativos da fabrica para a mesa.

11.3  garantir que o desenvolvimento de sistemas para utilizacdo da BT ou para a criagao
e manutencao de hardware de propriedade da BT seja reforgado pelos requisitos de
seguranca de Tl da BT, caso fornecido pela equipe operacional da BT ou pelas melhores
praticas da industria.

114 garantir que o desenvolvimento e os ambientes de teste ndo contenham dados em
tempo real e que sejam segregados do ambiente em tempo real. Os dados de teste
fornecidos pela BT devem ser excluidos apés um periodo determinado pelo proprietario de
dados da BT.

11.5 O Fornecedor garante que todos os esforgos razodveis foram envidados para
garantir que o software e/ou o hardware (e os documentos fornecidos em formato
eletronico) estejam livres de, inclusive, mas ndo limitado a todas as formas de

(i) “posse eletronica” e “bombas ldgicas”;

(i) “virus” e “worms” que poderiam ter sido detectados com a utilizacdo do mais atual
(na data

de expedicdo) software de detecgdo de virus disponivel comercialmente; e

(ii) “spyware”; “adware” e outros malwares.
(expressdes que devem ter significados conforme normalmente sdo entendidas dentro da
industria de informdtica); o Fornecedor garante mediante e apds sua aceitagao, que o
Software e/ou o hardware terdo desempenho de acordo com a Especifica¢do funcional
durante o Periodo de Garantia e que o Fornecedor deve empregar apenas materiais de boa
qualidade, técnicas e requisitos de seguranca durante a execuc¢do do Contrato e que, a todo
momento, aplicara os Requisitos de Seguranca de cuidado, habilidade e diligéncia das boas
praticas de computacdo e os métodos de codificagdao seguros.
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11.6 O Fornecedor deve trabalhar junto a BT para garantir a conformidade com os
requisitos de seguranca da(s) estrutura(s) de seguranga apropriada(s) as custas do
Fornecedor; de tempos em tempos os suprimentos podem precisar ter sua seguranga
testada de acordo com isso.

11.7 Toda falha de seguranga nos Suprimentos identificada pela BT ou pelo Fornecedor
deve ser remediada as custas do Fornecedor e dentro do prazo estipulado pela BT.

12. Acesso a informacoes
Aplicavel se especificado nos Requisitos
12.1  Dentro de 14 duas a partir da solicitacdo por escrito feita pela BT e a critério da BT:
(a) as Partes devem, as suas custas, realizar e entregar a outra parte um contrato de acesso
a informagdes em forma de Contrato de Informagées de Acesso, conforme estabelecido no
Anexo 3; ou
(b) o Fornecedor deve, as custas do Fornecedor, celebrar um acordo de depésito caucdo
substancialmente na forma de um acordo estabelecido no Anexo 21 relacionado a todas as
informacgdes e documentos relacionados aos Suprimentos (inclusive, sem limitacdo, com
relacdo ao Software, todos os cédigos fonte, dados de ligacdo, listas de softwares, dados
técnicos completos, anotagdes do programador, todas as informagbes e documentos
relacionados ao Software necessarios para manter, modificar e corrigir o Software e
fornecer todos os niveis de suporte para o Software) (“as informac¢des do depdsito caugdo”)
e o depdsito caucdo junto ao NCC Escrow International Limited (o “Agente de depdsito
caucdo”) e uma cdpia atualizada das informac6es do depdsito caucdo. O Fornecedor deve
garantir que estas informacdes de depdsito caucdo possam permitir que a BT e/ou qualquer
terceiro competente em nome da BT possam:
(i) preencher todas as notaveis obrigacées do Fornecedor nos termos do Contrato,
inclusive, sem limitacdo, as obrigacdes que teriam existido (inclusive a exigéncia do
cumprimento de qualquer pedido que a BT tenha de outra forma colocado nos
termos do Contrato) caso o Contrato ndo tivesse sido cancelado pela BT (exceto
nos termos do paragrafo 4 da Condicdo entitulada “Cancelamento”) antes do fim
do prazo natural deste (o qual deve incluir qualquer prazo estendido sob qualquer
opcao pela BT de estender o prazo inicial); e
(ii) entender prontamente as informacgoes de depdsito caugdo, manter (inclusive a
atualiza¢do), modificagao; melhoria e corre¢do das informacgdes de depdsito
caugdo e de Suprimentos.

12.2 O Fornecedor garante que as informacgdes de depdsito caugao depositadas tanto
junto a BT como junto ao agente fiduciario, conforme for o caso, sdo e serao suficientes para
permitir que um programador ou analista razoavelmente habilidoso mantenha ou melhore o
Software sem a ajuda de nenhuma outra pessoa ou referéncia e o Fornecedor ainda se
compromete a manter as informacGes de depdsito caugdo totalmente atualizadas ao longo
do periodo do Contrato.

12.3  Caso ocorra algum evento que permita que a BT ou o Agente Fiduciario, conforme
for o caso, use e/ou divulgue as informacgdes do depdsito caugdo, o Fornecedor deve
fornecer imediatamente, as suas custas, a BT dentro de um periodo razoavel, tal parecer,
suporte, assisténcia, dados, informacées, acesso aos funciondrios chave do Fornecedor ou
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ao licenciador do Software com a finalidade de entender, manter (inclusive atualizar),
melhorar, alterar e corrigir qualquer informac&o relacionada ao depdsito caucdo e/ou ao
Software.

12.4  Sem que afete nenhum outro direito que possa vir a ter, a BT deve
automaticamente ter o direito ndo exclusivo, perpétuo, irrevogavel e mundial, a titulo
gratuito, de usar as informacdes de depdsito caucdo, apds sua divulgacdao com a finalidade
de manter e dar suporte aos Suprimentos e, com o direito ndo exclusivo, perpétuo,
irrevogavel, mundial e livre de qualquer pagamento de usar, copiar, manter (inclusive
atualizar), alterar, adaptar, melhorar e corrigir Suprimentos e qualquer Suprimento alterado,
adaptado, melhorado e/ou corrigido, além de licenciar tais Suprimentos a terceiros (sujeito a
limitacOes de licengas do Fornecedor), juntamente com o direito de autorizar terceiros a
fazer qualquer uma das atividades supracitadas em nome da BT.

12.5 Esta condicdo sobrevivera ao término ou cancelamento do Contrato.

12.6  Caso seja necessario para fins de conformidade com assuntos de seguranca, o
contato de seguranca de rede da BT (e/ou pessoas indicadas por ele, as quais devem ser
funcionarios da BT) deve ter direitos similares (mutatis mutandis) caso solicitado como parte
dos fornecimentos, da familiarizacdo e da validacdo (conforme definido no Contrato de
Acesso a Informag6es) com relagdo ao material de origem (conforme definido no Contrato
de Acesso a InformacGes).

13. Acesso aos sistemas da BT

Caso os funcionarios contratados do Fornecedor precisem ter acesso aos sistemas
da BT para o fornecimento de suprimentos, é preciso estar em conformidade com
as clausulas da Secdo 13.

13.1 A BT pode permitir, a seu exclusivo critério, na medida em que for determinado por
ela, o acesso apenas para o fornecimento de suprimentos, enquanto o fornecedor estiver
autorizado a ter acesso.

13.2 Com relacdo ao acesso, o Fornecedor deve (e, quando relevante, deve garantir que
todos os funcionarios contratados devam):

a) garantir que a identificacdo do usuario, senhas, PINs, tokens e acesso a conferéncias
sejam dados apenas a funcionarios contratados individuais, e ndo compartilhados. Os dados
devem ser armazenados de forma segura e separados do dispositivo que costumam acessar.
Se outra pessoa tomar conhecimento da senha, esta deve ser alterada imediatamente.

b) Mediante um pedido razodavel, fornecer relatdrios a BT conforme esta solicitar
relacionados a funcionarios contratados autorizados a ter acesso aos sistemas da BT.

c) Nao é permitido realizar ligagdes entre dominios aos sistemas da BT, a ndo ser que
especificamente aprovadas e autorizadas pelo contato de seguranga da BT, usando o Anexo
3.

d) Utilizar todos os meios razoaveis para garantir que nenhum virus ou cédigo malicioso
(expressdes normalmente compreendidas na industria da informatica) seja introduzido para
minimizar o risco de corrupgdo nos sistemas da BT ou nas informac¢des da mesma.
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e) Utilizar os meios razodveis para garantir que os arquivos pessoais que contenham
informacgdes, dados ou midia sem relevancia para os Suprimentos ndo sejam armazenados
nos servidores da BT, nos laptops e desktops fornecidos pela BT, nas instala¢des de
armazenamento centralizadas da BT ou nos sistemas da BT.

13.3  Caso a BT tenha concedido ao Fornecedor acesso a Internet/Intranet, o Fornecedor
deve, e deve garantir que seus funcionarios contratados devam, acessar a Internet/Intranet
de forma apropriada para permitir que possa fornecer os Suprimentos, conforme aplicavel.
E responsabilidade do Fornecedor garantir que a seguinte orientac3o ao abuso da utilizagdo
da Internet e dos E-mail seja comunicada ao funciondrio contratado relevante pelo menos
uma vez ao ano.
Nao deve acessar materiais que possam ser considerados: -

a. Ofensivos, sexuais, sexistas, racistas, politicamente ofensivos;

b. Um ato que possa trazer descrédito a BT ou a individuos;

c. Gerenciar uma empresa privada;

d. Uma infracdo dos diretos autorais;

e. Telefonia pela internet ou envio de mensagens, como o Skype;

f. Ignorar ou fazer o tunelamento do firewall da BT ou de outros mecanismos de

seguranga;

g. Ndo deve contribuir com sites ou fazer comentarios online que possam ser

razoavelmente atribuidos como sendo opinido da BT.

h. Sites inaceitdveis ou perigosos devem ser bloqueados para o usuario.

13.4 O Fornecedor deve informar imediatamente a BT caso qualquer funciondrio
contratado relevante ndo precise mais ter direitos de acesso aos sistemas da BT ou mude de
funcdo por qualquer motivo com relagdo ao que consta no Contrato permitindo, assim, que
a BT desabilite ou altere os direitos de acesso aos sistemas da BT.

14. Acesso a informacoes da BT em sistemas do fornecedor
Caso as informagdes da BT sejam armazenadas ou processadas em sistemas do
Fornecedor, é preciso estar em conformidade com as clausulas da Sec¢ao 14.
14.1  Caso os funcionarios contratados tenham recebido acesso aos sistemas do
Fornecedor devido a entrega de Suprimentos de produtos e/ou servicos para a BT, o
Fornecedor deve:
a) garantir que cada individuo tenha uma identificagdo de usudrio e senha Unica (em
conformidade com o padrdo das melhores praticas da industria) conhecidos apenas
por este individuo para sua utilizagdo como parte do processo de login seguro.
b) permitir o acesso aos sistemas de propriedade do Fornecedor que detenha ou
acesse as informacgdes da BT ou os sistemas da BT restringindo apenas a medida
necessdria para permitir que o funciondrio contratado realize suas obrigacdes nos
termos do Contrato.
¢) manter os procedimentos formais para controlar a alocagao, revisao e revocagao
e/ou cessacdo dos direitos de acesso.
d) garantir que a alocagdo e a utilizacdo de privilégios melhorados e o acesso a
ferramentas e instalagdes confidenciais nos sistemas do Fornecedor sejam
controladas e limitadas apenas aos usuarios que tenham uma necessidade comercial.
Os consoles do sistema devem ser acessados e operados em um ambiente seguro
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proporcional aos ativos que costumam gerenciar. A seguranca fisica apropriada deve
ser posta em pratica para garantir que ndo haja acesso ndo autorizado.

e) garantir que a alocagao das senhas de usuario dos sistemas de propriedade do
Fornecedor que detém ou que acesse as informagdes da BT sejam controladas através
de um processo de gestdo auditdvel formal.

f)  conduzir revisdes regulares dos direitos de acesso de usudrios.

g) garantir que o acesso fisico a equipamentos de informatica que tenham acesso as
informacgdes da BT ou que armazenem as mesmas seja feito apenas com a utilizagao
de cartdes inteligentes ou de proximidade (ou sistemas de seguranca equivalentes) e
que o Fornecedor conduza auditorias internas regulares para garantir a conformidade
com estas disposicdes.

h) demonstrar que os usudrios seguem as melhores praticas de seguranga na gestao
de suas senhas.

i) implementar um sistema de gestdo de senhas que fornece uma instalagdo
interativa eficaz e segura que garanta a qualidade das senhas.

j) garantir que as sessdes dos usuarios sejam finalizadas apds um periodo definido
de inatividade.

k) garantir que os registros de auditoria sejam gerados para registrar a atividade do
usuario e os eventos relevantes para a seguranga e que estes sejam gerenciados de
forma segura. Os registros devem ser retidos por um periodo razoavel para facilitar
qgualquer investigacdo com nenhuma habilidade por parte do Fornecedor de permitir
qualquer acesso ndo autorizado ou a alteragao dos registros de auditoria.

I) garantir que o monitoramento dos registros de auditoria e de eventos e que os
relatérios de anélises de comportamentos andmalos e/ou a tentativa de acesso ndo
autorizado seja realizado por funcionarios do Fornecedor, independente destes
usuarios estarem sendo monitorados.

14.2 O Fornecedor deve manter sistemas que detectem e registrem qualquer tentativa
de dano, alteragao ou acesso ndo autorizado as informac¢des da BT em sistemas em sistemas
do fornecedor. Exemplos incluem, mas nao se limitam a, o registro do sistema e processos
de auditoria, IDS, IPS, etc.

14.3 manter controles para detectar e proteger contra softwares maliciosos e garantir
gue os procedimentos apropriados de conscientizacdo do usuario sejam implementados.

14.4 garantir que ao menos uma vez ao més qualquer software ndo autorizado seja
identificado e removido dos sistemas do Fornecedor que detém, processe ou acesse
informacgdes da BT.

14.5 garantir que o acesso a portas de diagnodsticos e de gestdo, assim como
ferramentas de diagndstico, sejam controladas de forma segura.

14.6 garantir que o acesso as ferramentas de auditoria do Fornecedor seja restrito a
funcionarios contratados relevantes e que seu uso seja monitorado.

14.7 garantir que a revisdo de cédigos e a realizacdo de testes de penetracdao em todos
os softwares produzidos no local e utilizados para processar informagdes da BT sejam
realizados por uma equipe independente dos desenvolvedores.
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14.8 Na medida que qualquer um dos servidores seja usado para fornecer os
Suprimentos, eles ndo devem ser implementados em redes ndo confiaveis (redes fora de seu
perimetro de segurancga, que estejam além de seu controle administrativo, ex. voltado para
a internet) sem os controles de segurancga apropriados.

14.9 AlteragGes feitas no sistema individual do Fornecedor que detenha e processe
informacdes da BT e/ou que seja usado para fornecer os Produtos e/ou .Servicos a BT devem
ser controladas e estar sujeitas a procedimentos de controle de alteracdao formal.

14.10 Todos os sistemas devem ser seus relégios internos sincronizados com uma fonte
confiavel.

15. Fornecedor que hospede informacoes da BT

Quando o Fornecedor estiver hospedando informag¢des da BT classificadas como
Confidenciais ou com classificagao mais alta em um ambiente de servico em nuvem
ou em ambientes de servidores de Fornecedores ou subcontratadas deve-se estar
em conformidade com as clausulas da Segao 15.

15.1 O Fornecedor deve, com relagdo aos Suprimentos, garantir que os ambientes em
que as informacgdes da BT sdo hospedados estejam em conformidade com os requisitos do
Anexo 5.

16. Seguranca da rede

Quando o Fornecedor estiver criando, desenvolvendo ou dando suporte a redes ou
ativos da BT, é necessario estar em conformidade com as clausulas da Se¢do 16.
16.1 Com relacdo aos Suprimentos, o Fornecedor deve implementar medidas de
seguranca acordadas em todos os componentes fornecidos. tais como salvaguardar a
confidencialidade, a disponibilidade e a integridade das redes da BT e/ou dos ativos 21CN: O
Fornecedor deve fornecer a BT toda a documentacgdo relacionada a implementacdo de
seguranca da rede relacionada aos Suprimentos e deve garantir que ela e sua seguranca:

(a) atendam a todos os requisitos regulatdrios e legais; e

(b) utilize seus melhores esforgos para evitar que individuos ndo autorizados (ex.
hackers) obtenham acesso a elementos de gestdo da rede e a outros elementos
acessados através das redes da BT e/ou do 21CN; e

(c) utilize seus melhores esforgos para reduzir o risco de mal uso das redes da BT e/ou
do 21CN que podem eventualmente causar perdas de receita ou de servicos por parte
de individuos que tenham autoriza¢do de acesso; e

(d) utilize seus melhores esforgos para detectar qualquer violagdo de seguranca que
venha a ocorrer, permitindo a rapida retificagdo de qualquer problema resultante
disso e a identificagcdo dos individuos que obtiveram acesso e a determinacdo de
como este acesso foi obtido; e

(e) minimizar o risco de ma configuracdo das redes da BT, ex. pode ser realizado ao
conceder o nimero minimo de concessdes necessarias para a realizacdo da funcgdo
contratada.
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16.2 O Fornecedor deve tomar todas as medidas necessdrias para proteger todas as
interfaces nos componentes fornecidos e ndao deve supor que os componentes fornecidos
sejam operados em um ambiente seguro.

16.3 O Fornecedor deve fornecer ao contato de seguranca de rede da BT os nomes,
enderecos ( e demais detalhes, conforme solicitagao da BT) de todos os funcionarios
contratados individuais que periodicamente possam ter envolvimento na implementagao,
manutenc¢do e/ou gestdo de suprimentos antes que estejam respectivamente envolvidos em
tal implementacdo, manutencdo e/ou gest3o.

16.4  Com relagdo as suas atividades de suporte baseadas no Reino Unido, o Fornecedor
deve reter uma equipe de seguranca qualificada composta por pelo menos um cidadao
britanico, o qual deve estar disponivel para cooperar com o contato de seguranca de rede da
BT (ou seus indicados) e participar destas reunides conforme o contato de seguranca de
rede da BT solicitar de forma razoavel de tempos em tempos.

16.5 O Fornecedor deve fornecer um cronograma ao contato de seguranca de rede da BT
(atualizado conforme necessdrio) de todos os componentes ativos inclusos no fornecimento
e em suas respectivas fontes.

16.6 O Fornecedor deve fornecer dados de seus funcionarios individuais que cooperardo
com a equipe de gestdo de vulnerabilidade da BT (CERT) em conversas ligadas a BT e as
vulnerabilidades identificadas pelo Fornecedor com relagdo aos Suprimentos. O Fornecedor
deve fornecer a BT informagdes oportunas sobre vulnerabilidades e deve estar em
conformidade com os requisitos relacionados a estas vulnerabilidades e que possam ser
informados pelo contato de seguranca de rede da BT de tempos em tempos, as custas do
Fornecedor. O Fornecedor deve informar a BT com antecedéncia qualquer vulnerabilidade
apresentada, de forma a permitir a instalacdo de controles de mitigacdo antes de o
Fornecedor divulgar estas vulnerabilidades publicamente.

16.7 O Fornecedor deve permitir que o contato de seguranca de rede da BT e seus
indicados tenham de tempos em tempos acesso total e irrestrito a todas as instalagdes nas
guais os Suprimentos sao desenvolvidos, manufaturados ou fabricados para que realizem
testes e/ou avaliacdes de conformidade de seguranca e o Fornecedor deve cooperar (e deve
garantir que todos os funciondrios contratados relevantes cooperem) com estes testes de
conformidade.

16.8 O Fornecedor deve garantir que todos os componentes relacionados a seguranca
compreendidos nos Suprimentos, conforme identificados pela ou para a BT de tempos em
tempos, sejam, as custas do Fornecedor, avaliados externamente para satisfacdo da BT.

16.9 Com relagdo a qualquer uma das informagoes fornecidas pela BT ou obtidas por ela
e que esteja marcada como “ESTRITAMENTE CONFIDENCIAL” ou que sejam consideradas
confidenciais, o Fornecedor deve garantir que:

(a) o acesso a ela é concedido apenas a funcionarios contratados especificamente
autorizados pela BT para que visualizem e lidem com elas e deve ser feito um registro
destes acessos;
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(b) elas sejam manuseadas, utilizadas e armazenadas com muito cuidado e sejam
criptografadas antes de seu armazenamento com a utilizacdo de PGP ou WinZip 9 e
sob condig¢des que oferegam um alto grau de resisténcia ao comprometer de forma
deliberada (ex. usando o algoritmo de criptografia disponivel mais forte / usando uma
senha forte) e que torne a tentativa ou o real comprometimento muito provavel de
ser detectado;

(c) quando transmitido, a seguranca adequada é aplicada a ele, criptografando
fazendo a criptografia com Secure Email, PGP ou WinZip 9; e

(d) ndo seja, sem a permissao por escrito da BT, exportado para fora do Espaco
EconOGmico Europeu.

16.10 O Fornecedor deve, imediatamente, e, em todo caso, dentro de 7 dias Uteis,
fornecer ao contato de seguranca de rede da BT todos os detalhes de quaisquer recursos
e/ou funcionalidades de qualquer fornecimento (ou que esteja planejado no roteiro de
qualguer fornecimento) que de tempos em tempos:
(a) o Fornecedor sabe; ou
(b) o contato de seguranca de rede acredita e, por isso, informa o Fornecedor que
possa ser projetado ou poderia ser usado para interceptacao legal ou qualquer outra
interceptacdo de trafego de telecomunicagdes. Estes detalhes devem incluir todas as
informacdes necessarias para permitir que o contato de seguranca da rede da BT
entenda completamente a natureza, a composicdo e a extensio destes recursos e/ou
funcionalidades.

16.11 Para manter o acesso as redes e/ou sistemas da BT o Fornecedor deve informar
imediatamente a BT quaisquer alteracGes relacionadas a seu método de acesso através de
firewalls, inclusive o fornecimento da traduc¢do do endereco da rede.

16.12 As ferramentas de monitoramento da rede que podem visualizar informacdes de
aplicativos ndo podem ser usadas.

16.13 A funcionalidade lpv6 inclusa nos sistemas operacionais devem estar desabilitadas
nas hospedagens (dispositivos de usuario final, servidores) conectados a dominios de rede
da BT quando ndo forem necessarias.

16.14 O Fornecedor deve estar em conformidade e deve garantir que os Suprimentos
estejam em conformidade com as politicas, se fornecidas, e com os requisitos de seguranca
da BT; qualquer ndo conformidade deve ser acordada no momento de assinatura do
contrato ou durante o controle de alteragdes.

16.15 O Fornecedor deve garantir que todos os funcionarios contratados estejam
com suas verificacdes pré-contratagdo apropriadas de acordo com o nivel de acesso
http://www.selling2bt.bt.com/Downloads/3rdPartyPECsPolicy-v1.1.pdf

Fornecedores que estejam criando, desenvolvendo ou dando suporte as redes da BT ou aos
ativos de rede da mesma devem garantir que todos os funcionarios contratados tenham
realizado pelo menos as verificagGes pré-contratacdo de nivel 2. As verificagdes de pré-
contratacao de nivel 3 serdo necessarias para fungées identificadas pelo contato de
seguranca de rede da BT. Quando o Fornecedor ndo puder diretamente conseguir o
certificado de segurancga do funciondrio contratado como parte das verificacdes de nivel 3, a
BT ajudara na obtencgado da certificacdo, as custas do Fornecedor.

Edicao1.1 Pagina 20 de
24



PUBLICO
Requisitos de seguranca do fornecedor da BT

Edicao1.1 Pagina 21 de
24



PUBLICO
Requisitos de seguranca do fornecedor da BT

17. Seguranca da rede do Fornecedor

Quando a rede do Fornecedor for ser utilizada para o fornecimento de
Suprimentos (isto inclui LAN, WAN, Internet, redes sem fio e de radio), é preciso
estar em conformidade com as cldusulas da Sec¢ao 17.

17.1 Com relagdo aos Suprimentos, o Fornecedor deve implementar medidas de
seguranca acordadas em todas as suas redes, tais como salvaguardar a confidencialidade, a
disponibilidade e a integridade das informacdes da BT: As medidas devem:-

(a) atender a todos os requisitos regulatorios e legais; e

(b) usar seus melhores esforgos para evitar que individuos ndo autorizados (ex.
hackers) obtenham acesso a rede; e

(c) usar seus melhores esforgos para reduzir o risco de mal uso das redes que podem
eventualmente causar perdas de receita ou de servigos por parte de individuos que
tenham autorizacdo de acesso; e

(d) usar seus melhores esforgos para detectar qualquer violacdo de seguranga que
venha a ocorrer, permitindo a rdpida retificagdo de qualquer problema resultante
disso e a identificacdo dos individuos que obtiveram acesso e a determinacdo de
como este acesso foi obtido; e

18. Seguranca nas nuvens

Se o Fornecedor estiver fornecendo servicos relacionados a nuvens para a BT, é
necessario estar em conformidade com as clausulas da Se¢ao 18. A defini¢cdo de
nuvem pode ser encontrada na Publicacao NIST
http://csrc.nist.gov/publications/nistpubs/800-145/SP800-143.pdf)

18.1  Os Fornecedores devem fornecer as evidéncias apropriadas de que os servicos em
nuvens fornecidos estdo de acordo com a ultima versdo disponivel dos requisitos da Matriz
de Controles do CSA (CCM), disponivel no site https://cloudsecurityalliance.org , além de
estar em conformidade com o Anexo 5 destes requisitos de seguranca.

18.2  AsinformacGes da BT envolvidas em comércio eletronico e que passe por redes
publicas devem estar protegidas de acordo com o Anexo 1, enquanto em transito e em
repouso (inclusive backups) contra atividades fraudulentas, a divulga¢do ndo autorizada,
acesso e alteragdes.

18.3  Os contratos de nivel de servico de rede e infraestrutura (internos ou terceirizados)
devem documentar de forma clara os controles de seguranca, a capacidade e os niveis de
servico e os requisitos de negdcios e do cliente.

18.4 O Fornecedor deve permitir o teste de penetragdo e/ou o acesso a relatorios de
testes de penetragdo do Fornecedor existentes relevantes para os Suprimentos que estdo
sendo fornecidos, o escopo e o tempo de duracado dos testes, os quais devem ser
mutuamente acordados com a BT.

18.5 O Fornecedor deve implementar medidas de seguranca acordadas em todos os
componentes fornecidos. tais como salvaguardar a confidencialidade, a disponibilidade, a
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qualidade e a integridade dos suprimentos ao: minimizar a oportunidade de que individuos
nao autorizados (ex. outros clientes das nuvens) tenham acesso a informacées e servicos da
BT.

Glossario
Nestes requisitos de seguranca, as seguintes definicGes se aplicam; caso contrario, os termos
do contrato devem ser aplicados a estes requisitos de seguranca e todas as palavras e
expressdes usadas nestes requisitos de seguranca devem ter o mesmo significado dado a
eles no Contrato:

[“Acesso” — Procedimento, manuseio ou armazenamento de informacdes da BT realizado
através de um ou mais dos métodos a seguir:-

® Pelainterconexdo com os sistemas da BT

® Fornecido em formato de papel ou nao eletrénico

® Informagdes da BT em sistemas do fornecedor

® por meios méveis
e/ou acesso a prédios da BT para a prestacdo dos servicos (exceto para a entrega de
hardwares e para a participagdao em reunides)

[Autorizado” - A BT aprovou o acesso tanto como parte do processo de interconexao do
sistema da BT ou uma autorizacdo por escrito foi recebida pela empresa BT ou pelo
proprietdrio do projeto BT; a “autoriza¢do” deve ser interpretada de acordo. O nivel de
acesso sera relevante e limitado ao que for necessario para o fornecimento dos
Suprimentos.]

“Itens BT” todos os itens fornecidos pela BT ao Fornecedor e todos os itens detidos pelo
Fornecedor e que pertencam a BT (ex. chaves de armadrios, tokens de laptops, cartdes de
acesso, planos, documentos de processo).

“Contato de seguranca de rede da BT” - Profissional de garantia da informagdo da
seguranca da BT contatado ao preencher e enviar o formuldrio de solicitagdo contido no
Anexo 3, ou outra pessoa cuja identidade e dados de contato sejam informados ao contato
comercial do Fornecedor de quando em quando.

“Ativos fisicos da BT” - todos os ativos fisicos detidos pelo Fornecedor e que pertencam a BT
(ex. Roteadores, interruptores, servidores ou documentos)

“Seguranga da BT” -a organizacdo de segurancga baseada dentro da BT.

“Contato de seguranga da BT” - Profissional de garantia da informac¢do da seguranca da BT
contatado ao preencher e enviar o formulario de solicitagao contido no Anexo 3.

“Politica de Seguranga da BT” - significa a politica de seguranca de rede da BT, tal como
fornecida pela BT.

“Sistemas da BT” - servigos e componentes de servigos, produtos, redes, servidores,
processos, sistemas baseados em papel ou sistemas de Tl (totais ou parciais) de propriedade
e/ou operado pela BT ou em nome dela, pelo BT Group plc ou qualquer entidade do BT
Group plc; ou quaisquer outros sistemas que possam ser hospedados nas instalagdes da BT
(inclusive o iSupplier, uma uma vez que o “iSupplier” é definido na secdo do Contrato
entitulada “Pagamento e Faturamento”) usados no contexto de “Acesso” (conforme
definido acima).

“Sistema de circuito interno de TV” - significa o circuito interno de televisao

“Data de inicio” - conforme definido no contrato.

“Funciondrios contratados”, “Funcionarios contratados relevantes” - conforme definido no
contrato.

“Informagodes” — sdo informagdes tanto tangiveis como em outra forma, inclusive, sem
limitacdo, especifica¢des, relatdrios, dados, anota¢des, documentos, desenhos, software,
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politicas, procedimentos, processos, padrdes, informacgées do computador, projetos,
diagramas de circuito, modelos, padrdes, exemplos, invencdes (sejam elas capazes de ser
patenteadas ou ndo) e conhecimento, e o meio (se houver um) através do qual esta
informacao é fornecida.

“1SO 27001” - um padrdo de sistema de seguranca internacional fornecido pela Organizacao
Internacional para Padronizagdo (I1SO) e pela Comissao Eletrotécnica Internacional (IEC).

“Pedido(s)” - um pedido feito pela BT ao Fornecedor de Suprimentos feito de acordo com o
Contrato.

“Seguranca da rede” - significa a seguranca dos caminhos de comunicac¢do de interconexao
e os nos que conectam de forma légica as tecnologias dos usudrios finais e os sistemas de
gerenciamento associado.

“Dados pessoais” - devem ter os significados atribuidos a eles na Diretiva 95/46/EC ou em
qualquer legislacdo subsequente relacionada a ela (“A Diretiva”).

“Processo”, “Processado” ou “Em Processamento” - significa qualquer operagdo ou grupo
de operacdes desenvolvida acerca das informacgées da BT, seja através de meios
automaticos ou ndo, como a coleta, registro, organiza¢do, armazenamento, adaptagdo ou
alteracdo, recuperacgao, consulta, uso, divulgacado através de transmissao, disseminag¢do ou a
disponibilizacdo, alinhamento ou combinacao, bloqueio, eliminagao, devolugdo ou
destruicao.

“Informagodes confidenciais” - qualquer informagao da BT classificada ou marcada como
“Confidencial” ou acima, inclusive dados pessoais.

“Subcontratada” - conforme definido no contrato.

“Sistemas do Fornecedor” - qualquer computador de propriedade do Fornecedor, aplicacdo
ou sistemas de rede usados para acessar, armazenar ou processar informac¢oes da BT ou
envolvidos no fornecimento de Suprimentos.

“Contato de seguranga do Fornecedor” - pessoa cujas informacdes de contato devem ser
informadas pelo Fornecedor a BT de quando em quando e que serd o ponto Unico de
contato para problemas relacionados a Seguranga.

“Suprimentos” - todos os componentes, materiais, plantas, ferramentas, equipamentos de
teste, documentos, firmware, software, pegas sobressalentes e pecgas e coisas que devam
ser fornecidas a BT nos termos do Contrato juntamente a todas as informacdes e trabalhos
qgue o Contrato exija que sejam fornecidos ou realizados para a BT.

“Transferéncia” ou “Transferido” - significa
(a) a movimentacdo de informacgdes da BT de posse do funcionario contratado (inclusive,
mas sem limitagdo, dados pessoais) de um local ou pessoa a outro, seja por meio fisico, de
voz ou eletrbnico; e
(a) a concessdo de acesso a informacGes da BT de posse do funcionario contratado
(inclusive, mas sem limitacdo, dados pessoais) de um local ou pessoa a outro, seja por meio
fisico, de voz ou eletronico.
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